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Application Specific Integrated Circuit;
Integrierter Schaltkreis, der für eine bestimmte Funktion entwickelt und hergestellt wurde
und dessen Funktion vom Anwendungsentwickler definiert wird [DIN EN 61508-4]
Ausfall
Eine durch Änderung entstandene unzulässige Abweichung eines Merkmals einer zu Bean-
spruchungsbeginn als fehlerfrei angesehenen Betrachtungseinheit [DIN VDE 0831]
Ausfall, gefährlicher
Ausfall, der das Potential hat, das System in einen gefährlichen Zustand oder eine Fehlfunk-
tion zu bringen [DIN EN 13849-1]
Ausfall, latenter
verdeckter Ausfall, der erst unter bestimmten Systembedingungen in Erscheinung tritt
Ausfall, permanenter
Ausfall, der nach dem ersten Auftreten dauerhaft besteht
Ausfall, systematischer
Ausfall mit deterministischem Bezug zu einer bestimmten Ursache, die nur durch Änderung
der Gestaltung oder des Herstellungsprozesses, Betriebsverfahrens, Dokumentation oder
zugehörenden Faktoren beseitigt werden kann [DIN EN 13849-1]
Ausfall, transienter
Ausfall, der nur sporadisch und kurzzeitig auftritt
Ausfall, zufälliger
nicht vorhersehbares Eintreten eines Ausfalls [DIN EN 50129]
Ausfallart
Die vorhergesagten oder beobachteten Ergebnisse einer Ausfallursache an einem gege-
benen Objekt in Bezug auf die Einsatzbedingungen zum Zeitpunkt des Ausfalls [DIN EN
50126]
Ausfalloffenbarungszeit
Zeitspanne, die zu dem Zeitpunkt beginnt, an dem der Ausfall auftritt, und die endet, wenn
das Vorhandensein dieses Ausfalls erkannt wird [DIN EN 50129]
Ausfallrate
Zuverlässigkeitstheoretische Größe, die angibt mit wie vielen Ausfällen von Betrachtungs-
einheiten im Mittel innerhalb eines bestimmten Betrachtungsintervalls zu rechnen ist, wenn
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Testarchitektur zum Test der Verbindungen zwischen den Komponenten einer Leiterplatte
gemäß dem JTAG-Standard (IEEE 1149.1) [DIN EN 61508-7]
Bridging-Fehler




common cause failure (Ausfall aufgrund einer gemeinsamen Ursache)
Common-Cause-Failure
gemeinsamer Ausfall in mehreren Betrachtungseinheiten, die unabhängig voneinander sein
sollten [DIN EN 50129]
COTS










Maß für die Wirksamkeit der Diagnose, die bestimmt werden kann als Verhältnis der Aus-
fallrate der bemerkten gefährlichen Ausfälle und der Ausfallrate der gesamten gefährlichen




Software, die als Teil des Systems durch den Steuerungshersteller geliefert wird und die
durch den Anwender der Maschine nicht verändert werden kann [DIN EN 13849-1]
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Emulation
Nachbildung des Verhaltens eines Systems oder von Teilen davon durch ein anderes System
EMV
Elektromagnetische Verträglichkeit; Fähigkeit einer Einrichtung oder eines Systems, in ihrer/
seiner elektromagnetischen Umgebung zufriedenstellend zu funktionieren, ohne in diese
Umgebung, zu der auch andere Einrichtungen gehören, unzulässige elektromagnetische
Störgrößen einzubringen [IEV 161-01-07]
ESTW
Elektronisches Stellwerk; Stellwerk, bei dem alle erforderlichen Abhängigkeiten (z. B. zwi-
schen Signalen, Weichen, Gleissperren usw.) sowie die Voraussetzungsprüfungen für das
Zulassen von Zugfahrten und Stellvorgängen softwaremäßig hergestellt bzw. ausgeführt
werden [Naumann u. Pachl 2002]
fail-safe
Konzept, das in den Entwurf eines Produkts so einfließt, dass bei Eintreten einer Fehlfunk-
tion ein sicherer Zustand eingenommen oder beibehalten wird [DIN EN 50129]
Fehler
Abweichung vom spezifizierten Verhalten eines Systems [DIN EN 50129]
Fehler, systematischer
Fehler in der Spezifikation, im Entwurf, in der Fertigung, in der Installation, im Betrieb oder in
der Instandhaltung eines Systems, eines Teilsystems oder einer Einrichtung [DIN EN 50129]
Fehlerbaumanalyse
Ein analytisches Verfahren zur Feststellung, welche Fehlerarten des Produktes, des Teil-
produktes oder äußere Ereignisse, oder von Kombinationen daraus, zu einer vereinbarten
Fehlerart des Produktes führen können, wobei die Analyse in Form eines Fehlerbaums dar-
gestellt wird [DIN EN 50126]
FIT
Failure In Time; Einheit zur Angabe von Ausfallraten 1FIT = 10−9 h−1
FMEA
Failure Modes and Effects Analysis; Analyseverfahren, in dem systematisch alle möglichen
Fehlerquellen der Systemkomponenten untersucht werden, um die Auswirkungen dieser
Fehler auf das Verhalten und die Sicherheit des Systems zu bestimmen
FPGA
Field Programmable Gate Array; Integrierter Standard-Schaltkreis, dessen Funktion durch
programmierbare Verbindungen von Funktionsblöcken sowie deren Konfiguration definiert
wird [DIN EN 61508-4]
FTA
Fault Tree Analysis→ Fehlerbaumanalyse
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Gefährdung
Bedingung, die zu einem Unfall führen kann [DIN EN 50129]
Gefährdungsanalyse
Prozess der Identifikation von Gefährdungen und der Analyse ihrer Ursache sowie der Ablei-
tung von Anforderungen, um die Wahrscheinlichkeit und die Folgen von Gefährdungen auf
ein akzeptables Maß zu begrenzen [DIN EN 50129]
Gefährdungsrate
partielle Ausfallrate der potentiell gefährlichen Ausfallarten
Gefährdungsrate, tolerierbare








Joint Test Action Group; Übliche Abkürzung für den IEEE-Standard 1149.1 „Standard Test








Multiple Input Signature Register
MTTR
Mean Time To Restoration (Mittlere Zeit bis zur vollständigen Wiederherstellung); Die MTTR
umfasst die gesamte Zeitdauer vom Ausfall über die Ausfallerkennung, die Einnahme des













Programmable Logic Device (Programmierbarer Logikbaustein)
Projektierung
Strukturieren und Verbinden der Hard- und Software eines Systems für seine beabsichtigte
Anwendung [DIN EN 50129]
Redundanz
Bereitstellung von einer oder mehreren zusätzlichen, gewöhnlich identischen Maßnahmen,
um die Fehlertoleranz zu erhalten [DIN EN 50129]
Regressionstest
Wiederholung ausgewählter Testfälle, um Auswirkungen von Modifikationen oder geänder-
ten Umgebungsbedingungen in bereits getesteten Teilen der Software/des Systems zu er-
kennen
Risikoanalyse
Kombination aus Festlegung der Grenzen der Maschine, Identifizierung der Gefährdung und








Synchronous Dynamic Random Access Memory
Security
Verhinderung von Bedrohungen, die während des Betriebs von Menschen oder der Umwelt
ausgehen [Urbas 2010]
sicherer Zustand
Zustand, der die Sicherheit weiterhin bewahrt [DIN EN 50129]
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Sicherheit
Freisein von nicht akzeptierbaren Risiken eines Schadens [DIN EN 50129]
Sicherheitsanforderungsstufe
Zahl, die den erforderlichen Grad des Vertrauens anzeigt, mit dem ein System seine spezifi-
zierten Sicherheitseigenschaften bezüglich systematischer Fehler einhält [DIN EN 50129]
Die Sicherheitsanforderungsstufe ergibt sich unmittelbar aus der tolerierbaren Gefährdungs-
rate (THR).
Sicherheitsnachweis
dokumentierter Nachweis, dass ein Produkt die spezifizierten Sicherheitsanforderungen er-
füllt [DIN EN 50129]
sicherheitsrelevant
trägt Sicherheitsverantwortung [DIN EN 50129]
Signalrelais
Relais, bei dem konstruktiv sichergestellt ist, dass Öffner und Schließer nicht gleichzeitig
geschlossen sein können [DIN VDE 0831]
SIL
Safety Integrity Level→ Sicherheitsanforderungsstufe
Soft-Error
spontane Verfälschung von Daten ohne physikalische Änderung am Schaltkreis [DIN EN
61508-4]
SPS
digital arbeitendes, elektronisches System, entworfen für die Verwendung in einer industri-




Betriebsstelle, die dem Bedienungspersonal in einem bestimmten territorialen Bereich mit
Hilfe der Sicherungsanlagen das sichere Durchführen des Zug- und Rangierverkehrs [. . . ]
gestattet [Naumann u. Pachl 2002]
Stuck-at-Fehler
Ein statischer 0- oder 1-Pegel am Ein- oder Ausgang
Stuck-open-Fehler
Unterbrechung oder hochohmige Trennung am Ein- oder Ausgang
STUMPS
Self-Test Using MISR/Parallel SRSG; eine Selbsttest-Architektur
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Systemlebenszyklus
Reihe von Tätigkeiten, die während eines Zeitraumes durchgeführt werden, der mit dem
Konzept für ein System beginnt und mit der Stilllegung, nach der das System nicht mehr








Universal Asynchronous Receiver Transmitter; Standard zur Datenübertragung, eingesetzt
bei der RS-232-Schnittstelle
Unabhängigkeit (physikalisch)
Freisein von allen Mechanismen, die das korrekte Arbeiten von mehr als einem/r System/
Teilsystem/Einrichtung auf Grund von zufälligen Fehlern beeinträchtigen können [DIN EN
50129]
Validierung / Validation
auf Tests und Analysen beruhender Nachweis, dass das Produkt in allen Belangen seine
spezifizierten Anforderungen erfüllt [DIN EN 50129]
Verfügbarkeit
Fähigkeit eines Produktes, in einem Zustand zu sein, in dem es zu einem vorgegebenen
Zeitpunkt oder während eines vorgegebenen Zeitintervalls eine geforderte Funktion unter
vorgegebenen Bedingungen erfüllen kann, vorausgesetzt, dass die erforderlichen äußeren
Mittel bereitgestellt sind [DIN EN 50129]
Verifikation
die auf Analyse und Test beruhende Feststellung in jeder Phase des Lebenszyklus, dass die
Anforderungen der betrachteten Phase das Ergebnis der vorausgehenden Phase erfüllen
und dass das Ergebnis der betrachteten Phase die Anforderungen erfüllt [DIN EN 50129]
VHDL
Very High Speed Integrated Circuit Hardware Description Language; Standardisierte Hard-
ware-Beschreibungssprache zur Entwicklung von hochintegrierten Schaltkreisen (IEEE 1076)
Watchdog
Einrichtung zur zeitlichen und logischen Überwachung eines Programmablaufs (Steuerungs-
ablaufs)
Waveform
Diagramm zur Darstellung des zeitlichen Verlaufs von Signalgrößen
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Zuverlässigkeit
Fähigkeit einer Betrachtungseinheit, eine geforderte Funktion unter den gegebenen Bedin-
gungen für eine gegebene Zeitdauer zu erbringen [DIN EN 50129]
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Betrachtet man die eingesetzte Technologie der Sicherungstechnik im Streckennetz der Deut-
schen Bahn, dann sind gegenwärtig erst 13 % der Stellwerke als elektronische Stellwerke reali-
siert. Gleichzeitig gibt es aber über 1700 Relaisstellwerke, die aufgrund der Alterung der Bauele-
mente kurz- bis mittelfristig ersetzt werden müssen.
Die Ursachen für diesen sehr langsamen Technologiewandel sind die hohen Entwicklungskosten
für Hard- und Software aufgrund der hohen Sicherheitsanforderungen und der komplexen Funk-
tionalität sowie der hohe Aufwand für die notwendigen Planungen und Prüfungen beim Ersatz
alter Stellwerke durch neue Technik.
Elektronische Stellwerke (ESTW) basieren derzeit auf mehrkanaligen sicheren Rechnerarchitektu-
ren, deren Stellwerkslogik in Software ausgeführt ist. Diese Lösungen sind proprietär und zeich-
nen sich durch hohe Investitionskosten aus. Ein weiteres Problem ist die Obsoleszenz (Abgän-
gigkeit) der verwendeten Hardware (z. B. CPU) aufgrund des raschen Technologiewandels. Da die
Software (insbesondere die Online-Selbsttests zur Ausfalloffenbarung und sicheren Reaktion bei
Fehlern) stark von der eingesetzten Hardware abhängt, ist die Migration auf eine neue Rechner-
generation mit einem hohen Aufwand verbunden.
Um diese Probleme zu lösen, werden mehrere Strategien diskutiert: Ein Lösungsweg ist die
Realisierung von Stellwerken mit sicheren Speicherprogrammierbaren Steuerungen (SPS). Siche-
re SPS stellen eine generische Standardplattform zur Verfügung. Die Anwendersoftware (Stell-
werkslogik) wird mit standardisierten Programmiersprachen (DIN EN 61131-3) entwickelt. Da-
durch lässt sich bei einem Plattformwechsel die vorhandene Software leicht migrieren. Die meis-
ten Industrie-SPS unterstützen jedoch nur das Sicherheitsniveau SIL 3. Da für Stellwerke aber
SIL 4 gefordert wird, ist der Aufwand zum Erreichen der erforderlichen Sicherheit immer noch
hoch. Deshalb werden SPS-Stellwerke (bis auf wenige Ausnahmen) bisher nur bei Industrie- und
Nebenbahnen eingesetzt.
Ein anderer Lösungsweg ist der Einsatz von Programmierbaren Schaltkreisen, insbesondere von
FPGAs. Er wurde erstmals auf dem Fachkongress „Signal & Draht“ 2009 diskutiert [Knewitz
2009]. Die erhofften Vorteile sind geringe Hardware-Kosten, die Migrationsfähigkeit durch Ver-
wendung der standardisierten Hardware-Beschreibungssprache VHDL und eine hohe Leistungs-
fähigkeit.
Daraus wurde die Idee entwickelt, bestehende Relaisstellwerke durch direkte Überführung der
Original-Relaisschaltungen in VHDL-Code zu migrieren. In diesem Fall würden bereits geprüfte
Schaltungen verwendet, so dass die Planungs-, Projektierungs- und Prüfungskosten minimiert
werden können. In der Diskussion auf dem genannten Fachkongress wurden jedoch auch die mit
dieser Variante verbundenen Probleme aufgezeigt, z. B.: Welche zusätzlichen Maßnahmen sind
zum Erreichen der geforderten Sicherheit notwendig? Wie können die bewährten Sicherheitsprin-
zipien auf die neue Technologie übertragen werden?
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Der gegenwärtige Einsatz von FPGAs in der Eisenbahnsicherungstechnik beschränkt sich des-
halb auf den Ersatz nicht mehr verfügbarer Schaltkreise in bestehenden Anlagen (Lösung des
Obsoleszenz-Problems) und den Einsatz als ASIC für einzelne Steuerungs- und Überwachungs-
aufgaben (z. B. Achszähler).
Im März 2013 wurde ein gemeinsames Entwicklungsprojekt der DB, ÖBB und SBB gestartet, das
die Entwicklung eines FPGA-Stellwerks als Ersatz eines bestehenden Relaisstellwerks zum Ziel
hat [DB-Pressemitteilung 06.03.13]1.
Die vorliegende Arbeit soll einen Beitrag zu diesem Thema leisten.
Zunächst wird der Leser in die Relaisstellwerkstechnik und deren Schaltungs- und Sicherheits-
prinzipien eingeführt. Anschließend wird diese Technik mit den Programmierbaren Schaltkreisen
verglichen und es werden die notwendigen Maßnahmen zur Ausfalloffenbarung und Sicherheit
erarbeitet. Zudem werden die anzuwendenden Normen analysiert.
Den Hauptteil der Arbeit bilden:
a) die Konzeption einer generischen FPGA-basierten Stellwerksplattform, basierend auf einer
zweikanaligen FPGA-Architektur. Dabei werden auch die notwendigen Maßnahmen zur Aus-
falloffenbarung hergeleitet und die Eignung des Ansatzes zum Erreichen des Sicherheits-
ziels nachgewiesen.
b) die Entwicklung eines Transformationsverfahrens zur Überführung bestehender sicherer Re-
laisschaltungen in eine FPGA-Logik, basierend auf der konzipierten Architektur unter Beibe-
haltung der Sicherheitsprinzipien der Originalschaltungen.
Die Anwendung des entwickelten Verfahrens wird anschließend anhand eines ausgewählten Pra-
xisbeispiels (Überführung der Weichengruppe der Stellwerksbauform GS II DR) demonstriert.
Zusammenfassend werden am Ende der Arbeit die Vor- und Nachteile des Verfahrens, seine
Anwendbarkeit und Grenzen sowie mögliche Weiterentwicklungen diskutiert.
1Die genannte Pressemitteilung ist die einzige derzeit veröffentlichte Quelle zu diesem Projekt. Außer dem Vorhaben,
Relaisanlagen durch FPGA zu ersetzen, enthält sie keine weiteren technischen Informationen. Deshalb ist ein Vergleich
mit dem hier entwickelten Konzept nicht möglich.
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2 EINFÜHRUNG IN DIE
RELAISSTELLWERKSTECHNIK
2.1 GESCHICHTLICHER ABRISS
Das Relaisstellwerk (auch Gleisbildstellwerk oder Drucktastenstellwerk) ist eine bewährte Stell-
werksbauform, deren Entwicklung in Deutschland in den 1940er-Jahren begann und die nach dem
2. Weltkrieg bei beiden deutschen Bahnen in großem Umfang eingesetzt wurde. Im Gegensatz
zu den vorhergehenden Bauformen (Mechanisches bzw. Elektromechanisches Stellwerk) werden
bei einem Relaisstellwerk „die gesamte Steuerung und Überwachung der Außenanlage, alle Ver-
schlüsse und Ausschlüsse, die Abhängigkeiten zu anderen Stellwerken, der freien Strecke oder
zu Nachbarbahnhöfen [. . . ] mit elektrischen Stromkreisen und Relais“ realisiert [Kusche 1984].
Die heute am häufigsten eingesetzten Relaisstellwerke sind die Bauformen der Firmen Siemens
und SEL (Standardelektrik Lorenz, heute Thales) sowie im Bereich der ehemaligen DDR die Stell-
werke des WSSB (Werk für Signal- und Sicherungstechnik Berlin, heute Siemens). Die unter-
schiedlichen Bauformen erfüllen die gleichen Anforderungen bzgl. Funktionalität und Sicherheit,
unterscheiden sich aber in ihrer Funktionsweise und den zugrundeliegenden Schaltungs- und Si-
cherheitsprinzipien.
Die Beispiele dieser Arbeit orientieren sich an den Stellwerksbauformen des WSSB, da hierzu
aussagekräftige Fachliteratur verfügbar ist und entsprechende Anlagen im Labor der Professur für
Verkehrssicherungstechnik zur Verfügung stehen. Nichtsdestotrotz ist es das Ziel dieser Arbeit,
dass der zu entwickelnde Ansatz auch an die Bauformen anderer Hersteller angepasst werden
kann.
Seit ca. 1980 werden Relaisstellwerke schrittweise durch Elektronische Stellwerke (ESTW) er-
setzt. Die folgende Tabelle zeigt eine Statistik der im Bereich der Deutschen Bahn eingesetzten
Stellwerkstechnik im Jahr 2012.
Stellwerksbauform Anteil im Netz der Deutschen Bahn
Mechanische / Elektromechanische Stellwerke 43,9 %
Relaisstellwerke 42,5 %
Elektronische Stellwerke 13,2 %
Tabelle 2.1: Anteile der Stellwerksbauformen im Netz der Deutschen Bahn [Kötting 2012]
Bei dieser Statistik ist zu beachten, dass durch ein ESTW im Vergleich zu den anderen Techniken
erheblich größere Stellbereiche gesteuert werden. Der Anteil des durch Elektronische Stellwerke
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gesteuerten Streckennetzes liegt folglich höher als der hier genannte Prozentsatz.
Nichtsdestotrotz verdeutlicht diese Gegenüberstellung den relativ hohen Anteil der Relaisstellwer-
ke. Eine kostengünstige Alternative zum Ersatz dieser Stellwerke durch Elektronische Stellwerke
ist der in der vorliegenden Arbeit verfolgte Ansatz zum Ersatz der Relaisinnenanlage durch eine
FPGA-basierte Lösung.
2.2 AUFBAU UND EIGENSCHAFTEN VON RELAISSCHALTUNGEN
Ein Relaisstellwerk besteht aus [Kusche 1984]:
• der Bedien- und Meldeeinrichtung,
• der Relaisanlage,
• der Stromversorgung und
• der Außenanlage.
Nach ihrer Funktionsweise und Projektierung unterscheidet man:
• Stellwerke nach dem tabellarischen Prinzip (Fahrstraßenstellwerke) und
• Stellwerke nach dem geographischen Prinzip (Spurplanstellwerke).
Beim tabellarischen Prinzip werden die logischen Abhängigkeiten des Stellwerks in einer Ver-
schlusstabelle projektiert. Anhand dieses Plans erfolgt die Verdrahtung der Relaiskontakte zu den
einzelnen Strompfaden der Relaisschaltung. Stellwerke nach dem Spurplanprinzip besitzen vor-
konfigurierte Relaisgruppen, die über spezielle Programmstecker an die benötigte Funktionalität
angepasst werden. Diese Gruppen werden entsprechend der Anlagentopologie über Spurkabel
miteinander verbunden. Die Stellwerksfunktionalität ergibt sich unmittelbar aus dem Zusammen-
wirken der miteinander verbundenen Gruppen. Das Spurplanprinzip kann mit der in der Software-
entwicklung angewendeten Methode der Objektorientierung verglichen werden. Beide Prinzipien
werden auch in Elektronischen Stellwerken eingesetzt.
Der Schwerpunkt dieser Diplomarbeit liegt auf der Relaisanlage und deren Schnittstellen zu den
anderen Komponenten. Hier sind die zu überführenden Relaisschaltungen enthalten. Für die ein-
zelne Schaltung ist es unerheblich, nach welchem Prinzip das jeweilige Stellwerk funktioniert.
Eine Relaisschaltung ist eine elektrische Schaltung. Sie besteht im Wesentlichen aus
• einer oder mehreren Stromversorgungen,
• elektrischen Verbindungen,
• Kontakten (von Relais oder Tasten) und
• Relais.
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Die Schaltungen in Relaisstellwerken werden üblicherweise mit 60 V Gleichspannung betrieben.
Die einzelnen Stromkreise zur Ansteuerung der Relais besitzen meist eine eigene Sicherung.
Für die Ansteuerungen der Außenanlagen bzw. des Streckenblocks werden andere Spannungen
verwendet [Kusche 1984].
Die Verbindung der einzelnen Elemente der Schaltung erfolgt über isolierte Kabel. Durch die Verle-
geart können in der Regel Kurzschlüsse zwischen einzelnen Leitungen innerhalb der Relaisanlage
ausgeschlossen werden.
Abbildung 2.1: Gestellreihe GS II Sp 64b (Bildquelle: Professur VST)
Ein Signalrelais ist ein „Relais, bei dem konstruktiv sichergestellt ist, dass Öffner und Schließer
nicht gleichzeitig geschlossen sein können.“ [DIN VDE 0831]
Relais haben folgende allgemeine Eigenschaften [Fenner 2008]:
• Sie besitzen eine hohe Ansprechschwelle und sind deshalb relativ unempfindlich gegenüber
Störspannungen.
• Relais besitzen eine Vorzugsausfallrichtung (meist der Ankerabfall). Damit lassen sich siche-
re Freigabe- und Sperrfunktionen realisieren.
• Sie können mit selbstreinigenden Kontakten ausgeführt werden, wodurch eine höhere Zu-
verlässigkeit beim Schließen erreicht wird.
• Zu Relais sind partielle Ausfallraten bekannt, so dass eine sicherheitstheoretische Betrach-
tung aufgrund von zuverlässigkeitstheoretischen Berechnungen erfolgen kann.
• Relais besitzen ein betätigungsbezogenes Ausfallverhalten, d. h. ihre Lebensdauer wird
nicht anhand der Zeit sondern anhand der durchgeführten Schaltspiele bemessen.
Zusätzlich besitzen Signalrelais spezifische Eigenschaften:
• Die Abstände zwischen den Kontakten sind groß und die Kontakte sind durch die doppelte
Kontaktunterbrechung für sicheres Öffnen ausgelegt.
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• Die Kontakte sind über den Kontaktsteg mechanisch mit dem Relaisanker verbunden. Durch
diese „Zwangsführung“ wird sichergestellt, dass immer alle Kontakte des Kontaktsystems
gemeinsam schalten. Wenn ein Kontakt verschweißt, sorgen Abstützfedern dafür, dass sich
sofort oder beim nächsten Schaltvorgang der gesamte Kontaktsteg nicht mehr in die jeweils
andere Lage bewegen kann. Zudem enthält das Kontaktsystem immer mindestens einen
Öffner- und einen Schließer-Kontakt. Damit kann aus dem Schließen eines Kontakts auf die
Stellung aller anderen Kontakte geschlossen werden.
• Diese beiden genannten Eigenschaften sind unverlierbar und können deshalb zum Feh-
lerausschluss verwendet werden.
• Zusätzlich besitzen Signalrelais eine Unverwechselbarkeitseinrichtung. Damit können Fehler
bei der Instandhaltung (z. B. Ersatz durch falschen Relaistyp) ausgeschlossen werden.
• Durch die Prüfung der Signalrelais vor Auslieferung durch den Hersteller kann ein Relais bei
Inbetriebnahme als fehlerfrei angesehen werden.
Es wird zwischen Typ N- und Typ C-Relais unterschieden. Typ N-Relais („not controlled“) zeichnen
sich dadurch aus, dass der Ankerabfall bei Abschalten des Stromes (bzw. Stromausfall) sicher ist.
Diese Eigenschaft wird durch eine besondere Konstruktion der Relais (Gewichte und nicht ver-
schweißbare Kontakte) erreicht. Beim Typ C-Relais („controlled“) ist hingegen der Ankerabfall
nicht sicher und muss überwacht werden. In Deutschland und in den hier betrachteten Schaltun-
gen werden Typ C-Relais verwendet.
In Tabelle 2.2 ist ein Auszug aus dem Datenblatt eines typischen modernen Signalrelais darge-
stellt. Es lassen sich gut die gerade vorgestellten Eigenschaften erkennen.
Hengstler Sicherheitsrelais H-466
Kontaktanzahl 4, 6, 8 oder 10 Kontakte
Umgebungstemperatur - 25 . . . + 80 ◦C
Ansprechzeit Öffner, Kontakt öffnet typisch 17 . . . 22 ms
Ansprechzeit Schließer, Kontakt schließt typisch 23 . . . 29 ms
Rückfallzeit Schließer, Kontakt öffnet typisch 5 ms
Rückfallzeit Öffner, Kontakt schließt typisch 7 ms
Mechanische Lebensdauer > 107 Schaltspiele
Elektrische Lebensdauer > 105 Schaltspiele
Abstand zwischen Kontakt-Kontakt > 3 mm
Spulenwiderstand (Beispiel für 10 Kontakte) 2.280 Ω
Ansprechspannung U1 46,0 V
Thermische Grenzspannung U2 96,0 V
Betriebs-Grenzspannung U3 95 V
Rückfallspannung URueck 6,8 V
Tabelle 2.2: Datenblattauszug eines typischen Signalrelais (UNenn = 60 V) [Datenblatt H-466]
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Es gibt verschiedene Relaisbauarten. Diese werden in zwei prinzipielle Arten eingeteilt [Kusche
1984; Fischer 1983]:
• Relais ohne Speicherwirkung (monostabile Relais) und
• Relais mit Speicherwirkung (bistabile Relais).
Ein Relais ohne Speicherwirkung behält die angezogene Stellung nur solange, wie ein ausrei-
chend großer Strom durch die Spule des Relais fließt. Wird der Stromfluss unterbrochen, fällt
auch der Relaisanker ab. Zu den monostabilen Signalrelais gehören das Normalrelais und das
Kleinrelais.
Ein Relais mit Speicherwirkung behält hingegen seine aktuelle Ankerstellung auch bei einem
Stromausfall bei. Die Stellung kann nur durch Stromfluss wieder verändert werden. Die Speicher-
wirkung wird entweder durch mechanische Abstützungen oder durch Dauermagneten erreicht.
Zu den bistabilen Signalrelais zählen das Stützrelais, das Kipprelais und das Haftrelais.
Die sich aus den genannten Eigenschaften ergebenden Sicherheitsbetrachtungen und Schaltungs-
prinzipien werden später in Kapitel 2.4.2 behandelt.
2.3 FUNKTIONSWEISE VON RELAISSCHALTUNGEN
In der Eisenbahnsicherungstechnik werden elektrische Schaltungen in der „Pfeilschen Kurzschal-






Abbildung 2.2: Beispiel einer einfachen Relaisschaltung
Abbildung 2.2 zeigt eine einfache Relaisschaltung. Zwischen Pluspol und Relaiswicklung befinden
sich Bedingungskontakte, die zur Ansteuerung des Relais geschlossen sein müssen. Die Kontakte
x1, x2 und x4 sind Schließer-Kontakte der Relais X1, X2 bzw. X4. Der Kontakt x3 ist ein Öffner-
Kontakt des Relais X3.
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Das Relais Y zieht genau dann, wenn das Relais X1 angezogen ist und entweder das Relais X2
angezogen und das Relais X3 abgefallen ist oder das Relais X4 angezogen ist. Es wird folgende
Funktion realisiert:
Y = x1 ∧ ((x2 ∧ ¬x3) ∨ x4)
Durch die sehr geringen Kontaktwiderstände der Relaiskontakte können sehr umfangreiche Be-
dingungsschaltungen erstellt werden. Im Allgemeinen dürfen Relaisspulen nicht in Reihe geschal-
tet werden, weil sonst die Versorgungsspannung u. U. nicht ausreicht, um die Relaisanker zum
Anzug zu bringen. Wird eine solche Reihenschaltung benötigt, muss die Versorgungsspannung
der betreffenden Schaltung höher gewählt werden oder die elektrischen Eigenschaften der ver-
wendeten Relais müssen verändert werden. Ein solcher Fall ist z. B. in den Schaltungen der Bau-
form GS II Sp 64b zu finden.
Neben diesen einfachen Schaltungen gibt es noch einige spezielle Schaltungen. Ein Beispiel sind
Verzögerungsschaltungen. Sie ermöglichen die Realisierung von spezifiziertem Zeitverhalten. So
schützt z. B. die Verzögerungsschaltung in der Weichensteuerung den Antrieb vor Zerstörungen,
indem sie den Stellstrom nach 6 Sekunden abschaltet. Wenn die Weiche dann noch nicht die
andere Endlage erreicht hat, wird eine Weichenstörung angenommen.
2.4 SICHERHEITSRELEVANTE EIGENSCHAFTEN DER
RELAISTECHNIK
2.4.1 Fehlermodelle der Relaistechnik
Das Ausfallverhalten der in der Relaistechnik verwendeten Bauelemente ist durch deren langen
Einsatz gut bekannt. Zur Vereinfachung der Ausfallbetrachtung werden meist nicht die Ausfallursa-
chen sondern deren Wirkung betrachtet. Dadurch können alle Ausfälle mit der gleichen Wirkung
zu einer Ausfallart zusammengefasst werden.
In den Normen DIN EN 50129 und DIN EN 61508-2 sowie in vergleichbaren älteren Richtlinien
(z. B. Mü 8004; Entwicklungsrichtlinien S) werden für viele Bauelemente die möglichen Ausfallar-
ten aufgezählt. Für ein Signalrelais werden z. B. folgende Ausfallarten angenommen:
• Anker zieht nicht an
• Anker fällt nicht ab
• Kontakt schließt nicht
• Kontakt öffnet nicht
Zur Berechnung von quantitativen Aussagen sind jedoch die zugehörigen Ausfallraten λ notwen-
dig. Für die in der Relaistechnik und die meisten in der Elektronik verwendeten Bauelemente gilt,
dass die Ausfallraten nach dem Erkennen von Frühausfällen für einen langen Zeitraum konstant
sind („Badewannenkurve“). Deshalb genügt eine Betrachtung der konstanten Ausfallraten.
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Hinsichtlich des Ausfallverhaltens unterscheidet sich das Relais von elektronischen Bauelemen-
ten. Die Wahrscheinlichkeit für den Ausfall eines Relais hängt im überwiegenden Maße von der
Anzahl der Schaltspiele (Betätigungen) ab und nicht von der Zeit, die das Relais betrieben wird.
In den Datenblättern eines Relais wird deshalb in der Regel auch keine Ausfallrate, sondern die
elektrische bzw. mechanische Lebensdauer angegeben (B10). Dies ist die Anzahl der Schaltspiele,
nach der statistisch 10 % der Relais ausgefallen sind. Aus dem reziproken Wert ergibt sich die be-
tätigungsbezogene Ausfallrate. Unter Berücksichtigung der Beanspruchungen (Betätigungen pro
Stunde) kann die zeitbezogene Ausfallrate berechnet werden.
Für das in den Schaltungen der Stellwerksbauform GS II DR verwendete Normalrelais wurden
anhand statistischer Daten folgende typischen betätigungsbezogenen Ausfallraten für die oben
genannten Ausfallarten angegeben:
Ausfallart Partielle Ausfallrate
Anker zieht nicht an (mechanische Hemmung) 1,0 · 10−8 / Betätigung
Anker fällt nicht ab (mechanische Hemmung) 0,2 · 10−8 / Betätigung
Kontakt schließt nicht 0,2 · 10−8 / Betätigung
Kontakt öffnet nicht 0,2 · 10−10 / Betätigung
Tabelle 2.3: Betätigungsbezogene Ausfallraten eines Normalrelais [Fischer 1983]
Aufgrund von unverlierbaren Eigenschaften können bestimmte Ausfallarten ausgeschlossen wer-
den. Beispielsweise gilt der Kurzschluss der Windungen bzw. der Wicklungen eines Signalrelais
(bei Einhaltung der Betriebs-Grenzspannung) als ausgeschlossen. Für alle anderen Ausfallarten
muss ein Ausfallfolgenausschluss erfolgen, der die gefährlichen Ausfallfolgen verhindert.
Fasst man die Ausfallarten der einzelnen Komponenten einer Relaisschaltung anhand ihrer Wir-




Wirkversagen liegt vor, wenn ein Relais „infolge eines oder mehrerer Fehler (Ausfälle) nicht in die
Wirkstellung gelangt, obwohl alle erforderlichen Voraussetzungen erfüllt sind.“ [Fischer 1983]
Unzeitiges Wirken tritt ein, wenn ein Relais „infolge eines oder mehrerer Fehler (Ausfälle) in
Wirkstellung gelangt, ohne dass alle erforderlichen Voraussetzungen erfüllt sind.“
Die im folgenden Kapitel beschriebenen Prinzipien zielen primär auf die Erkennung und Behand-
lung dieser beiden Ausfallarten einer Relaisschaltung.
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2.4.2 Sicherheits- und Schaltungsprinzipien in der Relaistechnik
Zum Zeitpunkt der Entwicklung der ersten Relaisstellwerke lagen noch keine quantitativen Aus-
sagen (Ausfallraten) zu den eingesetzten Bauelementen vor. Deshalb beruhte deren Entwicklung
zunächst auf qualitativen Schaltungsprinzipien. Die Richtigkeit dieser Prinzipien zum Erreichen der
geforderten Sicherheitsziele wurde erst später durch quantitative Analysen bestätigt.
Relaisstellwerke sind nach dem „Inherent Fail-Safety“-Prinzip gestaltet. Das heißt, dass aufgrund
der unverlierbaren Eigenschaften der verwendeten Bauelemente alle anzunehmenden Ausfallar-
ten ungefährlich sind.
Auf Grundlage dieses Fail-Safe-Charakters wurden folgende Grundsätze (Sicherheitsprinzipien)
aufgestellt [Fenner 2008; Fischer 1983]:
1. Das Auftreten bestimmter, vereinbarter Ausfälle ist nicht anzunehmen (Ausfallausschluss).
In der Relaistechnik sind einige wenige Ausfallarten ausschließbar. Ein Ausfallausschluss kann
dann erfolgen, wenn die partielle Ausfallrate λ ≤ 10−13 h−1 ist. Diese geringe Ausfallrate wird
durch eine besondere Konstruktion des Bauelements (unverlierbare Eigenschaften) sowie durch
besondere Produktions- und Prüfbedingungen erreicht. Wichtige Beispiele sind:
• die Zwangsführung der Kontakte bei Signalrelais,
• der Ankerabfall und das Nichtverschweißen der Kontakte beim Typ N-Signalrelais und
• die Aderberührung in der Innenverdrahtung von Relaisgruppen (nur in der Spurplantechnik).
Es muss bei jedem Einsatz geprüft werden, ob die Bedingungen für den Ausfallausschluss einge-
halten werden.
2. Ausfälle, mit deren Auftreten gerechnet werden muss, werden entsprechend ihrer Ausfall-
rate in zwei Ausfallklassen eingeteilt: Ausfälle I. und II. Ordnung.
Zur Beschreibung von qualitativen Forderungen werden die Ausfälle anhand ihrer Ausfallrate in
drei Ausfallkategorien unterteilt:
• nicht anzunehmende Ausfälle: λ ≤ 10−13 h−1 (siehe Ausfallausschlüsse),
• Ausfall I. Ordnung: λ ≤ 10−7 h−1 und
• Ausfall II. Ordnung: λ ≥ 10−5 h−1.
Diese Einteilung ist zwar sehr grob, hat sich aber in der Praxis bewährt.
Beispiele für Ausfälle I. Ordnung sind Hängenbleiben eines Relais, Leitungsbruch, Aderberührung
und Fremd- oder Störströme.
Ausfälle II. Ordnung sind z. B. schlechte Kontaktgabe (Übergangswiderstand der Kontakte hoch),
Durchbrennen einer Glühlampe, Abschmelzen einer Sicherung, Durchschlagen eines Elektrolyt-
kondensators und Bedienungsfehler (menschliche Fehler) [Kusche 1984].
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3. Ein Ausfall I. Ordnung darf zu keinem gefährlichen Zustand führen. Das gleichzeitige Auftre-
ten eines zweiten Ausfalls I. Ordnung ist bei kurzer Ausfallbestehenszeit nicht anzunehmen.
Ausfälle I. Ordnung besitzen sehr kleine Ausfallraten. Wenn also die Ausfallbestehenszeit kurz
genug ist, dann ist die Wahrscheinlichkeit für einen in dieser Zeit hinzukommenden Doppelausfall
so klein, dass dieser nicht mehr anzunehmen ist.
4. Ein Ausfall I. Ordnung und ein gleichzeitig eintretender Ausfall II. Ordnung dürfen zu keinem
gefährlichen Zustand führen.
Im Gegensatz zu den Ausfällen I. Ordnung haben die Ausfälle II. Ordnung eine höhere Ausfall-
rate. Es müssen deshalb auch Doppelausfälle betrachtet werden. Es kann jedoch angenommen
werden, dass ein Doppelausfall nur dann gefährliche Folgen hat, wenn die beiden Einzelausfälle
in einem funktionellen Zusammenhang stehen.
5. Ausfälle müssen durch Hemmung der technischen Anlage sofort oder spätestens bei der
nächsten Betätigung offenbart werden.
Die exakte Größe der Ausfalloffenbarungszeit hängt demnach vom Zeitpunkt der nächsten Betä-
tigung (also im Allgemeinen dem Rhythmus der Zug- und Rangierfahrten) ab.
Der sichere Zustand wird bei der Relaistechnik durch eine Hemmung herbeigeführt. Eine Hem-
mung kann sich z. B. durch Unbedienbarkeit, Haltstellung der Signale oder den Abbruch eines
automatischen Einstellvorganges ergeben.
Aufgrund des betätigungsbezogenen Ausfallverhaltens der Relais darf keine zyklische datenfluss-
unabhängige Prüfung erfolgen, da diese nur zu einer Erhöhung der Ausfallwahrscheinlichkeit füh-
ren würde.
6. Die Hemmung darf erst nach Ausfallbeseitigung oder nach registrierter Hilfsbedienung auf-
gehoben oder umgangen werden.
Bis zur Ausfallbeseitigung muss demnach ein Behelfsbetrieb eingeführt werden. Dieser überträgt
dem Bedienungspersonal wesentliche Aufgaben mit Sicherheitsverantwortung. Die Hemmung
zwingt zudem zu einer schnellen Ausfallbeseitigung, damit die Ausfallbestehenszeit die Forde-
rung 3 erfüllt.
7. Die Ausfalloffenbarung und die Abschaltung bzw. Umschaltung unterliegen den gleichen
vorgenannten Forderungen.
Nur wenn die Ausfalloffenbarung und die Abschaltung bzw. Umschaltung selbst mit ausreichend
hoher Zuverlässigkeit realisiert wurden, führen sie zu hoher Sicherheit.
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Zur praktischen Umsetzung dieser Forderungen wurden spezielle, funktionsunabhängige Regeln
entwickelt [Fenner 2008]:
1. Monostabile Relais dürfen bei angezogenem Anker keine Sperraufgaben übernehmen.
2. Bistabile Relais dürfen keine Überwachungsaufgaben übernehmen.
3. Alle Signalrelais vom Typ C, die sicherungstechnische Aufgaben erfüllen, müssen auf Anker-
anzug und -abfall geprüft werden.
4. Alle Stromkreise mit sicherheitsrelevanten Steuer- und Überwachungsaufgaben müssen
erdfrei ausgeführt werden. Die Minusschiene ist als Ringleitung auszuführen.
5. Alle Kontakte, die sicherungstechnische Steuer- oder Überwachungsaufgaben realisieren,
sind zwischen Plusschiene und Wicklung der Signalrelais anzuordnen. Kontakte zwischen
Wicklung und Minusschiene sind zu vermeiden, da durch sie ungewollte Strompfade ent-
stehen können. Eine Ausnahme bilden die Schaltungen mit Kontaktverdopplung, bei der die
verdoppelten Kontakte zwischen Wicklung und Minusschiene angeordnet werden.
Aus diesen Regeln ergeben sich folgende funktionsabhängige Schaltungsprinzipien:
Freigabe durch Stromfluss
Die Mehrheit der Ausfälle führt bei einem monostabilen Relais zum Ankerabfall. Deshalb sind
freigebende Bedingungen (z. B. Überwachung von nicht belegten Gleisstromkreisen) immer nach
dem Ruhestromprinzip, also durch Stromfluss und angezogenen Anker, zu realisieren.
Dies gilt auch für die Ansteuerung von Freigaben (z. B. Signalfahrtbegriff). Diese erfolgt nach dem
Arbeitsstromprinzip.
Sperren durch Stromunterbrechung
Im Umkehrschluss muss die Unterbrechung des Stromflusses immer zu einer Sperrung führen.
Prüfung auf Ankeranzug
Relaisschaltungen sind als Folgeschaltungen aufgebaut, d. h. das Anziehen eines Relais führt zum
Stromfluss im Folgestromkreis, dessen Relais unter Prüfung weiterer Bedingungskontakte eben-
falls anziehen muss. Wenn es nicht anzieht, kommt es zur Funktionshemmung. In den meisten
Schaltungen ist aufgrund dieses Funktionsprinzips keine explizite Anzugsprüfung notwendig.
Eine Ausnahme von dieser Regel bilden bistabile Relais mit Verschlussaufgaben. Weil ein Anzugs-
versagen nicht ausgeschlossen werden kann, muss hier der Ankeranzug explizit geprüft werden.
Nur so kann um sichergestellt werden, dass der betreffende Verschluss auch eingetreten ist.
Prüfung auf Ankerabfall
Bei Signalrelais vom Typ C muss auf Ankerabfall geprüft werden. Dazu wird ein Öffner des Kon-
taktsystems verwendet, der in einem zweiten Stromkreis auf Schließen geprüft wird. Durch die
Zwangsführung der Kontakte des Signalrelais kann aus dem Schließen eines Kontakts auf die
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Stellung des Ankers und aller anderen Kontakte und damit auf das Öffnen der Komplementärkon-
takte geschlossen werden.
Bei besonders wichtigen sicherheitsrelevanten Funktionen muss eine doppelte Prüfung des An-
kerabfalls in zwei getrennten Stromkreisen erfolgen. Damit kann auch die Überbrückung eines
Prüfkontakts erkannt werden.
Wenn im zweiten Stromkreis aufgrund des noch geöffneten Prüfkontakts, kein Stromfluss zustan-
de kommt und damit das zweite Relais nicht anzieht, dann führt das zu einer Funktionshemmung.
Kontakt- und Stromkreisverdopplung
Die Kontakt- und Stromkreisverdopplung erhöht die Sicherheit gegenüber Kontaktüberbrückung
bzw. Kontaktverschweißen und Fremdspannungseinflüssen. Sie verhindert das unzeitige Wirken.
Unter Kontaktverdopplung versteht man die geeignete Verdopplung der Kontakte innerhalb eines
Stromkreises.
Bei der Stromkreisverdopplung wird ein Stromkreis zur Überprüfung der Schaltbedingungen re-
dundant ausgeführt. Diese Art der Verdopplung wird in den Relaisschaltungen der WSSB-Stell-
werke am häufigsten verwendet.
Durch die Stromkreisverdopplung wird zwar die Zuverlässigkeit und Sicherheit erhöht, jedoch
kann die Überbrückung von redundant ausgeführten Kontakten nicht immer sofort oder bei der
nächsten Betätigung erkannt werden. Deshalb ist eine regelmäßige Prüfung der betreffenden
Kontakte im Relaisraum nötig. Der Prüfzyklus muss so bemessen sein, dass eine mögliche Über-
brückung innerhalb der festgelegten Ausfalloffenbarungszeit erkannt wird.
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Programmierbare Schaltkreise sind integrierte Schaltkreise, deren Funktionalität erst nach der
Chipherstellung durch den Anwender festgelegt wird. Zu den programmierbaren Schaltkreisen
gehören sowohl die programmierbaren Speicher (PROM, EEPROM, Flash) als auch die program-
mierbaren Logikbausteine (PLD).
Bei einem PLD handelt es sich aus Herstellungssicht um einen generischen Standard-Schaltkreis,
da er nicht für einen bestimmten Kunden oder eine bestimmte Anwendung hergestellt wird. Erst
die Programmierung des Schaltkreises durch den Anwender – die Konfiguration – bestimmt die
spätere Funktionalität des PLD. Er besteht im Allgemeinen aus folgenden Komponenten:
• einer Spannungs- und Taktversorgung,
• logischen Gattern (UND, ODER, NOT usw.),
• Speicherelementen (Flip-Flops, RAM, PROM, EEPROM) sowie
• Ein-/Ausgangstreibern für die externen Anschlüsse (Pins) des PLD.
Diese Komponenten sind über programmierbare Verbindungen miteinander „verdrahtet“. Die Kon-
figuration erfolgt durch
• Auftrennen bzw. Durchschalten der Verbindungen oder
• programmierbare Speicher.
Die vorliegende Arbeit befasst sich mit der modernsten PLD-Bauform, dem FPGA (Field Program-
mable Gate Array). Die grundlegenden Bestandteile sind [Kesel u. Bartholomä 2009]:
• die Funktionsblöcke (FB),
• die I/O-Zellen als spezielle FB,
• die allgemeine lokale Verdrahtung,
• die globalen und dedizierten Signalleitungen und
• spezielle Hard-Makros.
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Abbildung 3.1: Moderner FPGA des Herstellers Altera (Bildquelle: Wikimedia)
Die Funktionsblöcke sind in einer Matrix (Gate Array) angeordnet. Mit ihnen werden die eigent-
lichen logischen Funktionen realisiert. Die I/O-Zellen sind spezielle Funktionsblöcke, die die An-
steuerung bzw. das Einlesen der externen Anschlüsse des FPGA ermöglichen.
Ein FPGA wird im Allgemeinen durch flüchtige Speicher (SRAM-Zellen) konfiguriert. Die Konfi-
guration ist deshalb nach einer Unterbrechung der Spannungsversorgung nicht mehr vorhanden
und muss neu in den FPGA geladen werden. Das kann z. B. durch einen externen oder internen
nicht-flüchtigen Speicher erfolgen, auf dem die Konfiguration dauerhaft gespeichert ist und der
bei Anschalten der Stromversorgung den FPGA automatisch neu programmiert.
Heutige FPGAs basieren auf den gleichen Halbleitertechnologien wie moderne Mikroprozessoren
und arbeiten dementsprechend mit einer relativ niedrigen Versorgungsspannung von z. B. 1,2 V.
Die Anschlüsse für die Ein- und Ausgänge können mit Spannungspegeln bis zu 3,3 V betrieben
werden [Cyclone II Device Handbook]. Sie sind damit sehr anfällig für elektrische Störeinflüs-
se. Die Ansteuerung von Lasten (z. B. externe Schnittstellen, Anzeigen) erfolgt mittels externer
Treiber- und Schaltstufen. Zur Realisierung einer industriellen Steuerung sind zusätzliche Ein- und
Ausgabebaugruppen notwendig. Zur Kopplung des FPGA mit den E/A-Baugruppen ist eine serielle
Feldbus-Schnittstelle (z. B. Profibus, Profinet, CAN, Modbus TCP) denkbar.
3.2 SICHERHEITSRELEVANTE EIGENSCHAFTEN VON
PLD-BASIERTEN SYSTEMEN
Bei den PLD-basierten Systemen handelt es sich um elektronische Schaltungen. Für die Betrach-
tung der sicherheitsrelevanten Eigenschaften müssen dementsprechend die Eigenschaften elek-
tronischer Bauelemente zugrunde gelegt werden.
Wie in der Relaistechnik gilt auch hier der Grundsatz zur Systemgestaltung, demzufolge „ein
Einzelausfall zu keinem gefährlichen Zustand führen darf.“ [DIN EN 50129]
Elektronische Bauelemente haben jedoch ein wesentlich komplexeres Ausfallverhalten als die
Bauelemente der Relaistechnik. Das Ausfallverhalten von Elektronik ist prinzipiell zeitbezogen,
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d. h. zufällig über die Lebensdauer verteilt und nicht an bestimmte Ereignisse (z. B. Pegelwech-
sel) gebunden. Die anzunehmenden Ausfallarten für elektronische Bauelemente werden in der
Norm DIN EN 50129 vorgegeben. Durch eine besondere Bauform (Konstruktion) des jeweiligen
Bauelements können bestimmte Ausfallarten ausgeschlossen werden (z. B. Kurzschluss eines
Widerstandes). Die Bedingungen hierfür sind ebenfalls in der Norm DIN EN 50129 definiert.
Im Folgenden sind beispielhaft die anzunehmenden Ausfallarten eines Feldeffekttransistors ange-
geben:
• beliebige Unterbrechungen an den Anschlüssen des Transistors
• beliebige Kurzschlüsse zwischen den Anschlüssen des Transistors
• Kurzschluss zwischen zwei Anschlüssen und Unterbrechung des dritten Anschlusses
• Kurzschluss zwischen Gehäuse und einem Anschluss
• Vergrößerung/Verkleinerung der Vorwärtssteilheit
• Vergrößerung/Verkleinerung der Gate-Schwellenspannung
• Verkleinerung
– der Durchbrechspannung Drain-Source
– der Grenzspannung Gate-Source und Drain-Gate
• Änderung der Einschaltzeit und Ausschaltzeit
• Vergrößerung der Restströme IGS oder IDS oder IGD
• Änderung des statischen Durchlasswiderstandes
Bei komplexen Schaltungen oder integrierten Schaltkreisen ist die Anzahl der möglichen Ausfall-
kombinationen aller Ausfallarten sehr groß. Eine Einzelausfallbetrachtung ist deshalb nicht oder
nur mit sehr hohem Aufwand beherrschbar. Aus diesem Grund werden komplexe Schaltungen, in-
tegrierte Schaltkreise und andere komplexe Systemkomponenten zu Funktionseinheiten zusam-
mengefasst. Die Ausfall- und Ausfallfolgenanalyse erfolgt in diesem Fall nicht in Bezug auf die
einzelnen Bauelemente sondern bezüglich der Funktionseinheiten. Der anzunehmende Ausfall ist
dann das „Funktionsversagen“ einer Funktionseinheit [DIN EN 50129].
Die möglichen Ausfallarten einer Funktionseinheit werden durch die Anwendung von „Fehlermo-
dellen“ zusammengefasst. Diese sind in der [DIN EN 61508-2, Tabelle A.1] definiert. Bei wertdis-
kreten elektronischen Schaltungen werden folgende Fehlermodelle angenommen:
DC-Fehlermodell
Das DC-Fehlermodell umfasst alle Ausfallarten, die dafür sorgen, dass die Aus- und Eingänge
eines Bauelements logisch falsche Werte annehmen. Dazu gehören:
• Stuck-at-X-Fehlermodell: Ein statischer 0- oder 1-Pegel am Ein- bzw. Ausgang.
• Stuck-open-Fehler: Der Ein- bzw. Ausgang ist dauerhaft elektrisch getrennt bzw. hochohmig.
• Übersprechen: Der Ein- bzw. Ausgang ist dauerhaft mit einem anderen Ein-/Ausgang des
Bauelements kurzgeschlossen (statisches Übersprechen) oder induktiv bzw. kapazitiv ge-
koppelt (dynamisches Übersprechen).
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Driftausfälle
Die elektrischen Kenngrößen eines Bauelements (z. B. Widerstand, Kapazität) haben sich ver-
größert oder verkleinert. Dadurch wird z. B. ein Signalpegel nicht mehr richtig erzeugt (Pegel im
undefinierten Bereich) oder die Taktfrequenz eines Taktgebers verändert.
Oszillation
Bei der Oszillation schwankt das Verhalten eines Bauelements mit der Zeit. Die Ursachen können
z. B. Rückkopplungen oder ungewollte RC-Glieder sein.
Eine partielle Verteilung der Ausfallrate eines Bauelements auf einzelne Ausfallarten ist nur in
besonderen Fällen möglich. Deshalb werden in der Regel nur die Gesamtausfallraten der Bauele-
mente verwendet. Zur Berechnung der Ausfallrate der Funktionseinheit werden die Ausfallraten
aller Bauelemente der Funktionseinheit summiert (worst-case-Ansatz).
In Tabelle 3.1 sind typische Ausfallraten für einige elektronische Bauelemente angegeben. Die an-
gegebenen Referenzausfallraten beziehen sich auf Normbedingungen. Die konkreten Ausfallraten
hängen jeweils vom Typ, Beanspruchungsprofil (z. B. Last, Taktung) und den Umgebungsbedin-
gungen des Bauelements ab und werden anhand vorgegebener Formelwerke aus den Referenz-
ausfallraten berechnet.
Bauelement Referenzausfallrate λref
(in 10−9/ h = 1 FIT)
Bipolar-Transistor (universal) 3
Feldeffekttransistor (Sperrschicht, MOS) 5
Diode (universal) 1
Kondensator 0,7 – 2
Elektrolytkondensator 3 – 10
Widerstand (Kohleschicht) 0,3 – 1
Widerstand (Draht) 5
Quarz-Oszillatoren (für Takt) 30
Dynamischer RAM
128 kbit / 256 kbit 20
512 kbit – 4 Mbit 10
Statischer RAM
langsam, 128 kbit – 4 Mbit 10
schnell, 128 kbit – 1 Mbit 15 – 25
schnell, 2 Mbit / 4 Mbit 40
Flash-EEPROM
128 kbit – 4 Mbit 30 – 40
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Bauelement Referenzausfallrate λref
(in 10−9/ h = 1 FIT)
Mikroprozessor (CPU, MC, DSP)
10k – 100k Gatter (VLSI) 50
100k – 1M Gatter (ULSI) 80
1M – 10M Gatter (SLSI) 120
Bus-Interface (CMOS) 10 – 15
PLD
Antifuse (VLSI / ULSI / SLSI) 80 / 90 / 120
SRAM (VLSI / ULSI / SLSI) 60 / 80 / 100
Flash (VLSI / ULSI / SLSI) 60 / 90 / 120
Tabelle 3.1: Referenzausfallraten einiger elektronischer Bauelemente [SN 29500]
3.3 GESTALTUNG VON SICHERHEITSRELEVANTEN
ELEKTRONISCHEN SYSTEMEN
Beim Vergleich des Ausfallverhaltens der Relaistechnik und der Elektronik zeigt sich, dass es
einige grundlegende Unterschiede zwischen diesen beiden Technologien gibt.
Die Anzahl der zu betrachtenden Ausfallarten ist bei elektronischen Systemen höher als bei der
Relaistechnik. In der Regel ist nur die Gesamtausfallrate bekannt und keine partiellen Ausfallraten
der einzelnen Ausfallarten. Deshalb kann meist keine Vorzugsausfallrichtung angegeben werden.
Zudem besitzen elektronische Bauelemente (bis auf wenige spezielle Bauformen) keine beson-
deren Eigenschaften, die eine Gestaltung nach dem Inherent Fail-Safety Prinzip zulassen würden.
Die Wahrscheinlichkeit für einen Ausfall elektronischer Bauelemente hängt im Gegensatz zur Re-
laistechnik von der Zeit (Betriebsdauer) und weniger von der Anzahl der Betätigungen ab. Da
ein solcher Ausfall „jederzeit“ auftreten kann, reicht eine betätigungsabhängige Prüfung (wie in
der Relaistechnik) nicht aus. Stattdessen müssen die Bauelemente in regelmäßigen Abständen
explizit überprüft werden (datenflussunabhängige Prüfung).
Um mit elektronischen Bauelementen sicherheitsrelevante Systeme zu realisieren, werden des-
halb spezielle Gestaltungsprinzipien angewandt. Die Grundlage für die sichere Gestaltung ist
meist die Anwendung von Redundanzprinzipien (z. B. Mehrkanaligkeit, Überwachung, Codierung).
Durch geeignete Entkopplung der redundanten Einheiten sind diese unabhängig voneinander, so
dass common-cause Einflüsse ausgeschlossen werden können. Dadurch wird die Gesamtausfall-
rate verringert und die Sicherheit des Systems erhöht. Redundanz kann prinzipiell auf zwei Wegen
realisiert werden [DIN EN 50129]:
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• Composite Fail-Safety
Die einzelnen Kanäle eines mehrkanaligen Systems ermitteln die Ausgaben unabhängig
voneinander. Diese werden dann durch einen sicheren Vergleich auf Übereinstimmung über-
prüft. Bei einem Unterschied der Ausgaben wird der sichere Zustand eingenommen.
• Reactive Fail-Safety
Die Ausgaben werden nur durch einen einzelnen Kanal ermittelt und ausgegeben. Diese
Ausgaben werden durch eine äußere Überwachungseinheit sofort auf Plausibilität über-
prüft. Bei Erkennung eines Fehlverhaltens erfolgt eine sicherheitsgerichtete Reaktion. Das
Zeitintervall zwischen fehlerhafter Ausgabe und Sicherheitsreaktion muss so kurz sein, dass
durch die fehlerhafte Ausgabe noch kein gefährlicher Prozesszustand entstehen konnte.
Die meisten Systeme werden derzeit nach dem Composite Fail-Safety Prinzip gestaltet. Dabei
werden die redundanten Kanäle sowohl in Hardware als auch in Software realisiert. Eine Voraus-
setzung für die Anwendung von mehrkanaligen Strukturen ist der Nachweis der Unabhängigkeit
der einzelnen Kanäle. Dazu ist u. a. eine Analyse der Mehrfachausfälle mit gemeinsamer Ursache
(Common-Cause-Failure, CCF) nötig. Da dieser Nachweis für redundante Hardware leichter zu
führen ist, werden bevorzugt Systeme mit mehreren Hardware-Kanälen angewandt [Fenner u. a.
2003].
Die Anwendung von Redundanz ist nur sinnvoll, wenn Einzelausfälle in den redundanten Einhei-
ten offenbart werden. Andernfalls muss mit einen gleichgerichteten Ausfall des redundanten Ver-
arbeitungskanals gerechnet werden. Um die Wahrscheinlichkeit derartiger Mehrfachausfälle zu
verringern, muss ein Einzelausfall innerhalb einer festgelegten Zeitspanne (Ausfalloffenbarungs-
zeit) erkannt und eine sichere Ausfallreaktion eingeleitet werden.
Die genannten Forderungen gelten auch für PLD-basierte Systeme. In einigen wissenschaftlichen
Arbeiten, z. B. [Kastensmidt u. a. 2005; Salewski u. Taylor 2007; Conmy u. Bate 2010], wurden
verschiedene Ansätze zum Einsatz von PLDs in sicherheitsrelevanten Anwendungen untersucht.
Dabei wurden auch Systeme mit mehreren parallelen Kanälen auf einem PLD vorgeschlagen. Da
jedoch die Unabhängigkeit der einzelnen Kanäle auf einem Chip bisher nicht nachgewiesen wer-
den konnte, schließt die DIN EN 61508-2 die Anwendung der „On-Chip-Redundanz“ für Systeme
mit sehr hohen Sicherheitsanforderungen (SIL 4) aus.
In Tabelle 3.2 werden die wesentlichen sicherheitsrelevanten Eigenschaften noch einmal zusam-
menfassend gegenübergestellt.
Relaistechnik PLD-basierte Systeme




Bewährte Sicherheitsprinzipien Inherent Fail-Safety Composite Fail-Safety
Reactive Fail-Safety
Tabelle 3.2: Sicherheitsrelevante Eigenschaften von Relaistechnik und PLD
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Vergleicht man die Relaisstellwerkstechnik mit elektronischen Schaltungen bzgl. der Zuverlässig-
keit und Sicherheit kommt man zu folgendem Ergebnis:
Die Bauelemente der Relaistechnik besitzen meist eine geringere Zuverlässigkeit als elektroni-
sche Bauelemente. Allerdings sind die partiellen Raten der einzelnen Ausfallarten sehr ungleich-
mäßig verteilt, so dass diese Schaltungen in der Regel eine Vorzugsausfallrichtung besitzen: die
Unterbrechung des Stromkreises. Deshalb ist es möglich, die Schaltungen so zu gestalten, dass
bei allen anzunehmenden Ausfällen und Ausfallkombinationen ein sicherer (ungefährlicher) Zu-
stand eingenommen wird (Inherent Fail-Safety). Dies ist meist die Hemmung des Prozesses (z. B.
Signal wird in „Halt“ gestellt). Dadurch bietet die Relaisstellwerkstechnik mit relativ einfachen
Schaltungsprinzipien eine hohe Sicherheit.
Elektronische Bauelemente besitzen eine wesentlich höhere Zuverlässigkeit. Allerdings kann hier
meist – insbesondere innerhalb integrierter Schaltkreise – keine Vorzugsausfallrichtung angege-
ben werden. Nimmt man an, dass pauschal 50 % aller Ausfälle in die gefährliche Richtung wirken,
so ist die Sicherheit der elektronischen Schaltung trotz der höheren Zuverlässigkeit immer noch
geringer als die der Relaisschaltung.
Vergleicht man z. B. das in Tabelle 2.3 vorgestellte Signalrelais mit einem FPGA, so ergeben sich
für das einzelne Relais folgende Werte:
Relais FPGA
Ausfallrate 1.048 FIT 120 FIT
Gefährdungsrate (HR) 48 FIT 60 FIT
Tabelle 3.3: Zuverlässigkeit und Sicherheit von Relais und FPGA
Die Berechnungen beruhen auf einem Relais mit 20 Kontakten und einer Beanspruchung von ca.
20 Schaltspielen pro Stunde (entspricht einer Zugfolge von 3 Minuten). Für den FPGA wurde die
Ausfallrate gemäß [SN 29500] angesetzt. Als gefährliche Ausfälle wirken im Relais die Ausfallarten
„Anker fällt nicht ab“ und „Kontakt öffnet nicht“. Im FPGA werden pauschal 50 % der Ausfallarten
als gefährlich eingestuft. Dies entspricht dem normativ zulässigen Wert ohne nachgewiesene
partielle Ausfallanalyse.
Die Zuverlässigkeit des gesamten Stellwerks hängt unmittelbar von der Anzahl der eingesetz-
ten Bauelemente ab. Vergleicht man also ein mittleres Relaisstellwerk mit 1000 Relais mit einem
Stellwerk, auf dem die gleiche Schaltung mit nur einem FPGA realisiert ist, dann wird die Zuverläs-
sigkeit des Relaisstellwerks um den Faktor 1000 schlechter, wohingegen sich die Zuverlässigkeit
des FPGA nicht ändert.
Anders ist dies bei der Betrachtung der Sicherheit. In beiden Systemen kann mit nur einem Bau-
element nicht die in [DIN EN 50129] geforderte Gefährdungsrate (< 10−8 h−1) erreicht werden.
Folglich müssen an einer sicheren Funktion mindestens zwei Bauelemente mitwirken. Die Gefähr-
dungsrate (HR) für den Doppelausfall ergibt sich jeweils nach folgender Formel [DIN EN 50129]:
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HRgesamt = 2 · HR2 ·MTTR
Als MTTR (mean time to repair) wird in beiden Fällen die Zeit für die Ausfalloffenbarung und
Einnahme des sicheren Zustands eingesetzt. Im Relaisstellwerk ist dies die Zeit bis zur nächsten
Betätigung (im Beispiel 3 Minuten). Beim FPGA-Stellwerk wird die Zeit für einen vollständigen
Selbsttest angesetzt (z. B. 1 Minute). Unter diesen Bedingungen liegt die Größenordnung der
Gefährdungsrate beider Stellwerke bei ca. 10−16 h−1.
Beachte: Diese Berechnung berücksichtigt nur die betrachteten Bauelemente Relais und FPGA.
In Wirklichkeit sind die erreichten Gefährdungsraten schlechter, da die Ausfalloffenbarungszeiten
teilweise höher liegen und auch noch weitere Bauelemente in die Berechnung einfließen. Eine
Berechnung unter realen Bedingungen ist in Kapitel 4.7 zu finden.
3.4 MASSNAHMEN ZUR AUSFALLOFFENBARUNG IN
PLD-BASIERTEN SYSTEMEN
3.4.1 Mehrkanaliges System mit sicherem Vergleich
Ein bewährtes Architekturmuster zur Realisierung des Composite Fail-Safety Prinzips ist ein 2-
aus-2 System mit sicherem Vergleicher. Ein Beispiel für die Anwendung dieses Architekturmus-

















Abbildung 3.2: Zweikanaliges FPGA-basiertes System
Die meisten Komponenten des Systems (FPGA, Spannungsversorgung, Taktgeber, externer Spei-
cher) sind redundant ausgeführt. Die E/A-Baugruppe erfüllt folgende Aufgaben:
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• sicherer Vergleich der zweikanalig empfangenen Kommandos und Ansteuerung der Akto-
ren,
• Überwachen der Aktoren und Rückmeldung an beide FPGA-Kanäle,
• Einlesen der Sensoren und Verteilung der Meldung an beide FPGA-Kanäle und
• im Fehlerfall: sicherheitsgerichtete Ausfallreaktion (Übergang in den sicheren Zustand durch
geeignete Ansteuerung der Aktoren).
Durch den sicheren Vergleich können fehlerhafte Ausgaben der FPGAs erkannt werden. Nicht alle
FPGA-internen Ausfälle führen jedoch unmittelbar zu einer fehlerhaften Ausgabe. Wenn in FPGA 1
ein latenter Ausfall vorliegt und dieser lange unentdeckt bleibt, muss angenommen werden, dass
im FPGA 2 ein zweiter identischer Ausfall auftreten kann. Dann könnten diese Ausfälle nicht durch
den Vergleich der Ausgaben erkannt werden. In diesen Fällen sind zusätzlich FPGA-interne Maß-
nahmen zur Ausfalloffenbarung (Selbsttests) notwendig.
In Abbildung 3.3 ist die interne logische Struktur des FPGA aus Abbildung 3.2 dargestellt. Die ex-
terne Konfigurationseinheit (Configuration Device) wird während des Betriebs nur dann benötigt,






















Abbildung 3.3: Logische Struktur eines FPGA
Um einen hohen Diagnoseabdeckungsgrad (DC) bei der Offenbarung von Ausfällen innerhalb des
FPGA zu erreichen, ist eine Kombination von mehreren Maßnahmen erforderlich. Die Möglichkei-
ten hierzu werden nachfolgend kurz beschrieben.
3.4.2 JTAG-Schnittstelle
Die meisten FPGAs besitzen bereits „von Haus aus“ eine integrierte Testschnittstelle (JTAG). Es
liegt also zunächst nahe, diese für die Ausfalloffenbarung zu nutzen.
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Die JTAG-Schnittstelle ist eine im IEEE-Standard 1149.1 definierte Konfigurations-, Test- und Dia-
gnoseschnittstelle für integrierte Schaltkreise. Sie ermöglicht es unter anderem, einen Chip auch
noch nach dem Einbau in ein System zu testen. Sie realisiert dazu die Boundary-Scan-Methode.
Beim Boundary-Scan wird der Schaltkreis von seiner Umgebung durch spezielle Boundary-Scan-
Zellen getrennt. Danach kann das interne Verhalten des Schaltkreises getestet werden, ohne dass
davon die Umgebung beeinflusst wird. Des Weiteren kann die Boundary-Scan-Methode verwen-
det werden, um die Verbindungen zwischen den Komponenten eines Systems zu überprüfen.
Mit der JTAG-Schnittstelle können nicht nur Test und Diagnose durchgeführt werden, sondern
auch die Konfiguration des FPGA verändert werden. Die JTAG-Schnittstelle sollte deshalb nur
während der Entwicklung und Inbetriebnahme des FPGA eingesetzt werden. Im Dauerbetrieb
könnte durch eine Fehlfunktion die Konfiguration des FPGA verändert werden.
Zur Durchführung von Tests während des Betriebs ist die JTAG-Schnittstelle deshalb nicht geeig-
net.
3.4.3 Konfiguration
Ein Ausfall in den Speicherzellen des Konfiguration kann zur Änderung der programmierten Logik
führen. Diese Änderung wirkt jedoch nicht immer unmittelbar auf die Ausgaben des FPGA. Sie
muss deshalb durch eine interne Maßnahme erkannt werden.
Eine Möglichkeit hierfür ist das zyklische Berechnen und Prüfen einer Prüfsumme (z. B. CRC) über
den Konfigurationsdaten. Je nach gewählter Breite der Prüfsumme (z. B. 32 bit) können die meis-
ten permanenten Bitfehler erkannt werden. Die FPGA-Hersteller stellen für diese Funktionalität
sowohl Hard-Cores als auch Soft-Cores zur Verfügung. Hierzu wird der Speicher in hinreichend
kleine Blöcke unterteilt, für die jeweils eine CRC-Summe berechnet wird.
Es muss jedoch beachtet werden, dass auch die CRC-Prüfung ausfallen kann. Wenn dieser Ausfall
nicht erkannt werden kann, muss die CRC-Prüfung zusätzlich außerhalb des FPGA (z. B. durch
Vergleich mit der Prüfsumme des redundanten Kanals) durchgeführt werden.
3.4.4 Programmierbare Logik
Ein Ausfall in den Funktionsblöcken und Verbindungsnetzwerken des FPGA (d. h. der „program-
mierbaren Logik“) kann unmittelbar zu einer fehlerhaften Ausgabe führen. In vielen Fällen wird
die Ausfallwirkung jedoch erst später an den Ausgängen sichtbar.
Eine Maßnahme zur Erkennung von permanenten Ausfällen in der programmierbaren Logik sind
die in Kapitel 3.4.9 beschriebenen internen Selbsttests. Die Testdauer sollte möglichst kurz sein,
damit die Reaktionsfähigkeit auf externe Ereignisse erhalten bleibt.
Durch Selbsttests können nur permanente Ausfälle erkannt werden. Deshalb sind zusätzliche
externe Maßnahmen notwendig, um auch transiente Ausfälle zu erkennen. Hierzu können z. B.
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die Zustandsvektoren beider FPGA-Kanäle miteinander verglichen werden.
Ergänzend hierzu ist eine zeitliche und logische Überwachung der Logik möglich. Auf vielen FPGA
ist bereits ein derartiger Watchdog integriert. Durch Watchdogs kann die Einhaltung von bestimm-
ten Zeitschranken (z. B. Dauer von Abläufen) und das Verhalten der Logik (z. B. Erreichen definier-
ter Testpunkte) überwacht werden.
3.4.5 RAM
Ausfälle im dedizierten RAM des FPGA sind nicht immer unmittelbar an einer fehlerhaften Aus-
gabe erkennbar. Sie müssen deshalb auch durch interne Maßnahmen offenbart werden.
Um permanente Ausfälle in den Speicherzellen, Kopplung von Speicherzellen und Adressierfeh-
ler zu erkennen, werden spezielle RAM-Tests (z. B. Galpat) angewandt. Beim Systemstart wird
zunächst der gesamte RAM überprüft. Im Dauerbetrieb werden hingegen jeweils nur kleine
Speicherbereiche des RAM isoliert und dann durch Schreiben und Lesen von geeigneten Test-
mustern getestet (transparenter RAM-Test).
Um auch Soft-Errors erkennen zu können, kann die Speicherung der Daten zusätzlich redundant
in zwei verschiedenen RAM-Blöcken erfolgen. Die beiden RAM-Blöcke werden regelmäßig ver-
glichen und durch Lese- und Schreibtests geprüft. Die Daten im zweiten RAM werden antivalent
gespeichert, um auch common-cause Einflüsse zu erkennen.
3.4.6 I/O-Einheiten
In den I/O-Einheiten können die folgenden Maßnahmen zur Ausfalloffenbarung angewandt wer-
den:
• Fehlerhafte Ausgaben eines FPGA werden durch den sicheren Vergleich mit den Ausgaben
des anderen FPGA erkannt.
• Zur Erkennung von Ausfällen in den Eingangs-Pins eines FPGA können die Eingänge redun-
dant ausgeführt werden. Da die Eingangspins aufgrund von common-cause Ausfällen nicht
unabhängig voneinander sind, sollten die redundanten Eingangssignale antivalent übertra-
gen werden.
• Zur schnellen Erkennung von Stuck-at-X-Fehlern können die Ein- und Ausgangssignale zu-
sätzlich getaktet werden.
• Bei Busschnittstellen werden Übertragungsfehler durch die Schutzmaßnahmen des Buspro-
tokolls erkannt.
• Eine weitere Maßnahme ist der gegenseitige Vergleich des Eingangsdatenabbildes. Dazu
hören beide FPGAs jeweils die Eingangsdaten des zweiten Kanals mit oder senden sich
gegenseitig ihre Eingangsdatenabbilder. Anschließend werden diese mit den Daten des
eigenen Kanals verglichen.
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3.4.7 Spannungsversorgung
Ausfälle der Spannungsversorgung führen zum Verlust der Funktionsfähigkeit. Hierzu gehören
auch Unter- und Überspannungen außerhalb der zulässigen Toleranzen. Bei Überspannungen
steigt in der Regel die Ausfallrate der versorgten Bauelemente. Deshalb müssen unzulässige
Abweichungen durch Überwachung erkannt werden. In der externen E/A-Baugruppe muss eine
sichere Ausfallreaktion eingeleitet werden. Als Schutz vor Spannungsausfällen oder zur Vermei-
dung von common-cause Einflüssen kann eine redundante Spannungsversorgung vorgesehen
werden.
Es ist zu beachten, dass bei einem Spannungsausfall der letzte interne Zustand verloren geht.
Deshalb müssen wichtige sicherheitsrelevante Zustandsdaten zusätzlich in einem externen nicht-
flüchtigen Speicher abgelegt werden und nach Spannungswiederkehr von dort zurückgelesen
werden.
3.4.8 Taktgeber
Ausfälle des Taktgebers führen zu verändertem Zeitverhalten oder undefiniertem Verhalten des
betroffenen FPGA. Der Ausfall führt unmittelbar zu Abweichungen in der Ausgabe oder – im
worst-case – zum „Stehenbleiben“ des FPGA. In diesem Fall würden an den Ausgängen des
FPGA permanent die gleichen Werte anliegen. Ausfälle dieser Art können durch die Generierung
eines Lebenszeichens und dessen zeitliche und logische Überwachung im jeweils anderen FPGA
offenbart werden. In das Lebenszeichen können auch zusätzliche Informationen (z. B. Zeitstempel,
Zähler, Prüfergebnisse) zur Überwachung der programmierbaren Logik integriert werden.
Zur Vermeidung von common-cause Einflüssen werden redundante Taktgeber für beide FPGA
verwendet.
3.4.9 Built-In Self Test
Durch eingebaute Selbsttests (BIST) kann die fehlerfreie Funktion einer Schaltung automatisch
und ohne Anlegen von äußeren Testeingaben überprüft werden [Stroud 2002]. In Abbildung 3.4
ist der prinzipielle Aufbau eines selbsttestenden Systems dargestellt.
Während des Tests werden anstelle der Systemeingänge Testmuster angelegt. Die zugehöri-
gen Schaltungsausgaben werden aufgezeichnet und ausgewertet. Die Systemausgänge müssen
während des Selbsttests z. B. durch ein zusätzliches Ausgaberegister von der Systemumgebung
getrennt werden.
Die vom Testmuster-Generator (TPG) ausgegebenen Testmuster-Folgen können vorab festgelegt
oder generisch erzeugt werden. Im ersten Fall müssen die Testfolgen und Erwartungswerte in ei-
ner Datenbank hinterlegt werden, die dann vom TPG abgearbeitet wird. Die Testvektoren werden
hier meist per Hand entwickelt. Der Platzbedarf für den ROM und das Zählwerk zur Adressierung
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Zu testende Schaltung 















Abbildung 3.4: Einfache BIST-Architektur [Stroud 2002]
des ROM ist relativ groß. Vordefinierte Testmuster werden daher nur für spezifische Tests ver-
wendet.
In der Praxis überwiegen generische BIST-Architekturen. Diese erzeugen die Testmuster auto-
matisch aus der Anzahl der Eingänge der zu testenden Schaltung. Statt vieler Erwartungswerte
wird hier nur noch der Erwartungswert einer Ergebnissignatur mit dem während des Selbsttests
ermittelten Wert verglichen.
Der Ausgabeanalysator (ORA) wertet die Ausgaben des CUT während des Selbsttests aus und
prüft so, ob die Schaltung fehlerfrei ist. Bei vorbestimmten Testmustern erfolgt dies durch einen
Vergleich mit dem Erwartungswert jedes einzelnen Tests. Bei generisch erzeugten Testfolgen
wird durch eine Schaltung zur Signaturanalyse eine Ergebnissignatur über der gesamten Testfolge
berechnet.
Der Test-Multiplexer ermöglicht die Umschaltung zwischen den Systemeingängen und den Test-
ausgängen des TPG. Er isoliert damit die Systemeingänge während des Tests.
Eingebaute Selbsttests müssen für den Einsatz während des Systembetriebs folgende Anforde-
rungen erfüllen [Stroud 2002]:
1. Die Systemsteuerung muss die Ausführung aktivieren und deaktivieren können.
2. Die BIST-Ergebnisse müssen durch die Systemsteuerung gelesen werden können, um den
fehlerfreien/fehlerhaften Zustand des Systems zu ermitteln.
3. Die Systemeingänge des CUT müssen isoliert werden können.
4. Die Selbsttest-Schaltung und der CUT müssen vollständig initialisiert sein, bevor mit dem
Selbsttest begonnen wird und die Ausgaben ausgewertet werden.
5. Das ORA-Ergebnis muss für eine spätere Auswertung gespeichert werden können.
6. Die Ausgaben des CUT, die durch den Selbsttest hervorgerufen werden, dürfen keine Aus-
wirkungen auf das System haben.
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Testmuster-Generator (TPG)
Man unterscheidet verschiedene Klassen von Testmustern [Stroud 2002]:
• Deterministische Testmuster werden verwendet, um bestimmte spezifische Ausfälle zu
erkennen.
• Algorithmische Testmuster werden durch einen speziellen Algorithmus erzeugt. Ein typi-
scher Anwendungsfall sind RAM-Tests.
• Erschöpfende Testmuster enthalten alle möglichen Werte-Kombinationen der Eingangssi-
gnale. Durch sie können alle erkennbaren Stuck-at-Fehler und Bridging-Fehler (Überspre-
chen) erkannt werden. Da die Anzahl der Testmuster exponentiell mit der Anzahl N der
Eingänge ansteigt, sind erschöpfende Testmuster für große N praktisch nicht anwendbar.
• Pseudo-erschöpfende Testmuster basieren auf dem gleichen Ansatz. Die gesamte Schal-
tung wird jedoch in Teilschaltungen mit jeweils maximal K Eingängen unterteilt. Diese wer-
den getrennt voneinander getestet. Statt 2N Testfolgen müssen nur noch 2K Testfolgen
abgearbeitet werden. Testaufwand und Testdauer werden auf diese Weise stark reduziert.
Innerhalb einer Teilschaltung können alle erkennbaren Stuck-at-Fehler und Bridging-Fehler
erkannt werden. Bridging-Fehler zwischen den Teilschaltungen werden jedoch nicht voll-
ständig erkannt.
• Pseudo-zufällige Testmuster besitzen ähnliche stochastische Eigenschaften wie zufällige
Testmuster (z. B. Verteilungsfunktion). Sie werden jedoch nach einem bestimmten Algo-
rithmus erzeugt und sind dadurch reproduzierbar.
• Zufällige Testmuster werden häufig zum externen Funktionstest von Mikroprozessoren ver-
wendet. Da sie nicht reproduzierbar sind, sind sie für Selbsttest nur bedingt geeignet.
Für sicherheitsrelevante Anwendungen eignen sich insbesondere pseudo-erschöpfende Testmus-
ter. Diese sind mit einem überschaubaren Aufwand realisierbar und erfüllen die Bedingungen
für den gemäß SIL 4 erforderlichen Diagnoseabdeckungsgrad von 99 %. Deshalb wurde für die
FPGA-interne Ausfalloffenbarung diese Klasse von Testmustern gewählt.
Zur Erzeugung von (pseudo-)erschöpfenden und pseudo-zufälligen Testmustern sind Linear Rück-
gekoppelte Schieberegister (LFSR) gut geeignet. Mit jeder steigenden Taktflanke erzeugt das
LFSR ein neues Testmuster. Bei geeigneter Konstruktion wiederholen sich die Testmuster nach
2N Taktzyklen. In Abbildung 3.5 ist ein solches LFSR mit 4-bit Länge („Grad 4“) dargestellt. Über
den Eingang „preset“ kann es in den Ausgangszustand versetzt werden. Eine ausführliche Be-
schreibung der Funktionsweise eines LFSR findet sich z. B. in [Stroud 2002] oder [Ströle 1998].
Ausgabeanalysator (ORA)
Bei deterministischen und algorithmischen Testmustern sind die Erwartungswerte für die Aus-
gabe der zu testenden Schaltung für jedes einzelne Testmuster bekannt. Die Ausgaben können
deshalb einfach mit den Erwartungswerten verglichen werden.













Out1 Out2 Out3 Out4
Abbildung 3.5: 4-bit LFSR mit interner Rückkopplung und Erzeugung des 0-Musters [Stroud 2002]
Bei generischen Testmustern wie z. B. den pseudo-erschöpfenden Testmustern sind die einzelnen
Erwartungswerte nicht bekannt. Während des Tests werden die Ausgaben an ein Signaturregis-
ter weitergeleitet. Sind alle Testmuster abgearbeitet, wird die berechnete Signatur mit der zuvor
durch Simulation der Schaltung gewonnenen Referenzsignatur verglichen. Je nach gewählter Kon-
struktion des Signaturregisters können sowohl Einzelfehler als auch Mehrfach- und Bündelfehler
erkannt werden [Stroud 2002; Damarla u. a. 1995].
Zur Berechnung der Wahrscheinlichkeit einer Fehlermaskierung (engl. signature aliasing) gibt es
verschiedene Verfahren. Prinzipiell kann sie folgendermaßen abgeschätzt werden [Straube 2006]:
Eine Testantwort der Länge N wird durch das Signaturregister auf eine Bitfolge der Länge K – die




verschiedene Testantwort-Folgen zugeordnet werden. Für die durch Simulation ermittelte Signa-
tur gilt also, dass neben der fehlerfreien Ergebnisfolge auch (2N−K − 1) fehlerhafte Testantwort-
Folgen auf diese Signatur abgebildet werden. Die Wahrscheinlichkeit dafür, dass zwei verschie-




Für N K und der Annahme, dass alle fehlerhaften Testantwort-Folgen gleichverteilt sind, beträgt
die Wahrscheinlichkeit einer Fehlermaskierung annähernd:
Palias ≈ 2−K
Die Wahrscheinlichkeit einer Fehlermaskierung kann durch die Verwendung großer Signaturregis-
ter verringert werden [Straube 2006; Stroud 2002].
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Die Signaturanalyse erfolgt ebenfalls durch ein Linear Rückgekoppeltes Schieberegister (LFSR). In
Abbildung 3.6 ist ein solches Signaturregister mit mehreren Eingängen (Multiple Input Signature
Register, MISR) dargestellt. Die Eingänge In1 bis In4 werden mit den Ausgaben der zu testenden
Schaltung (CUT) verbunden. Mit dem „clear“-Signal kann das MISR zurückgesetzt werden.
Das MISR führt im mathematischen Sinne eine Polynomdivision durch und ermittelt den dabei
verbleibenden Rest. Dieser Rest wird als Signatur verwendet. Er liegt an den Ausgängen Out1
bis Out4 an und muss mit dem durch Logiksimulation ermittelten Erwartungswert verglichen
werden. Dieser Vergleich kann auf dem gleichen Schaltkreis oder aber auch auf einem zweiten
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Abbildung 3.6: 4-bit MISR mit 4 Eingängen [Stroud 2002]
Selbsttest-Architekturen
In diesem Abschnitt soll ein kurzer Überblick über die Architekturen zum Selbsttest von kom-
binatorischen und sequentiellen Schaltungen gegeben werden. Der Schwerpunkt liegt auf den
Architekturen zum pseudo-erschöpfenden Test.
Die Autonomous Test-Architektur ermöglicht es, die Kombinatorik und Flip-Flops einer Zustands-
maschine erschöpfend zu testen. Sie erreicht für alle erkennbaren Ausfälle auf Gatterebene so-
wie Übersprechen eine Testabdeckung von 100 %. In Abbildung 3.7 ist die Autonomous Test-
Architektur für eine Schaltung mit N Eingängen, K Ausgängen und M Flip-Flops dargestellt.
Das LFSR der Länge N+M erzeugt 2N+M Testmuster. Die ersten N Bits werden als Teststimuli
für die Eingänge, die restlichen M Bits zum Setzen der Flip-Flops der Zustandsmaschine verwen-
det. Das MISR mit K+M-Eingängen wertet sowohl die Ausgänge als auch die Flip-Flops aus und
berechnet daraus die Signatur.
Zum Ausführen eines Testmusters sind jeweils zwei Taktzyklen notwendig. Im ersten Zyklus
(Scan Mode) wird das aktuelle Testmuster des TPG in die Flip-Flops geladen, indem TVenable
auf 1 gesetzt wird. Im zweiten Zyklus (System Mode) wird TVenable wieder auf 0 gesetzt. Da-
durch befindet sich das CUT im normalen Betriebsmodus. Die Kombinatorik kann die Ausgaben





























Abbildung 3.7: Architektur des Autonomous Test [Stroud 2002]
und den neuen Zustand der Flip-Flops berechnen. Der berechnete Zustand wird in die Flip-Flops
geladen. Dann folgt wieder der Scan Mode. Während die neuen Testmuster in die Flip-Flops
geschrieben werden, werden die zuvor durch die Kombinatorik ermittelten Zustandswerte ausge-
lesen und durch das MISR verarbeitet.
Der Vorteil des Autonomous Test ist, dass er die Kombinatorik und Flip-Flops im normalen Ab-
arbeitungsmodus (System Mode) testet. Damit deckt der Test alle Signalpfade (mit Ausnahme
der Systemeingänge und ausgänge) ab und die Schaltungslogik wird vollständig getestet.
Bei einer großen Anzahl von Ein- und Ausgängen sowie Flip-Flops werden jedoch sehr große
LFSR und MISR benötigt. Während die Anzahl der Eingänge des MISR durch vorhergehende
Zusammenfassung (Kompaktierung) von Signalen verkleinert werden kann, kann die Größe des
LFSR nicht reduziert werden. Zudem nimmt die Anzahl der Testmuster exponentiell mit der An-
zahl der Eingänge und Flip-Flops zu. Damit steigt auch die Testdauer an [Stroud 2002].
Aus diesem Grund werden größere Schaltungen partitioniert (Hardware Partitioning). Abbildung
3.8 zeigt eine solche partitionierte Autonomous Test-Architektur.
In der dargestellten Architektur wird angenommen, dass N + M ≥ X + Y ist. Der BIST Controller
ist nicht dargestellt. Jetzt ist das LFSR nur noch so groß, wie die maximale Anzahl von Eingängen
und Flip-Flops einer Teilschaltung. Die Größe des MISR ergibt sich analog.
Beim Einsatz eines Kompaktierers vor dem MISR können beide Teilschaltungen gleichzeitig ge-
testet werden. Mit einem Multiplexer können sie zwar nur nacheinander getestet werden, die
Gesamttestdauer ist aber auch hier wesentlich geringer als ohne Partitionierung.
Beim „Hardware Partitioning“ können innerhalb der Teilschaltungen alle Ausfälle auf Gatterebene
sowie Übersprechen erkannt werden. Ausfälle der Verbindungsleitungen zwischen den verschie-
denen Teilschaltungen werden durch den Selbsttest jedoch nicht mehr abgedeckt [Stroud 2002].


































































Abbildung 3.8: Partitioned Autonomous Test-Architektur [Stroud 2002]
Eine weitere Möglichkeit zur Optimierung bietet das Sensitized Partitioning. Hier wird die zu
testende Logik durch einen Pfadsensibilisierungs-Algorithmus analysiert. Anhand der Ergebnisse
wird die Schaltung in voneinander abhängige Teilschaltungen zerlegt. Dann wird ermittelt, welche
Testmuster an den Eingängen der Gesamtschaltung benötigt werden, um alle Teilschaltungen
erschöpfend zu testen. In vielen Fällen kann dadurch die Anzahl der notwendigen Testmuster
reduziert werden.
Bei langen Pfaden oder komplexer Kombinatorik kann der Testumfang durch das Einfügen von
Testpunkten reduziert werden. Hierzu werden an geeigneten Stellen Multiplexer eingefügt. An
diesen werden während des Selbsttests Testmuster eingespeist. Dadurch wird die Schaltung in
kleinere unabhängig testbare Einheiten unterteilt und so die Anzahl der benötigten Testmuster
reduziert.
Ein weitere häufig eingesetzte Selbsttest-Architektur ist der Scan-Based BIST. Dieser nutzt den
Umstand, dass viele Schaltungen bereits über eine Scan-Chain verfügen, die alle Flip-Flops der
Schaltung zu einem einzigen Schieberegister verbindet. Diese Scan-Chains können verwendet
werden, um die internen Zustände einer Schaltung auszulesen oder zu setzen. Für den Selbsttest
werden Testmuster über die Scan-Chain gesetzt und die Testergebnisse ausgelesen. Bei Schal-
tungen mit vielen Flip-Flops werden mehrere parallele Scan-Chains verwendet, um die Dauer zum
Ein- und Ausschieben der Schieberegister zu verringern (STUMPS-Architektur). Durch die struktu-
rellen Abhängigkeiten der Flip-Flops und die lineare Abhängigkeit der eingeschobenen Testmuster
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verringert sich jedoch die erreichbare Testabdeckung. Unter Anwendung zusätzlicher Maßnahmen
zur Verringerung dieser Abhängigkeiten werden Testabdeckungen von mehr als 95 % erreicht.
Neben den vorgestellten generischen Ansätzen wurden auch spezielle Selbsttests für reguläre
Strukturen wie RAM-Blöcke aber auch für FPGAs entwickelt. Diese nutzen den Umstand, dass
viele FPGA-Typen auch während des Betriebs umkonfiguriert werden können (Dynamic Partial
Reconfiguration). Zum Test werden einzelne Bereiche des FPGA mit Testkonfigurationen pro-
grammiert. Diese führen dann den Test dieses Bereichs aus. Ist der Test abgeschlossen, wird der
nächste Bereich getestet. Die Selbsttest-Logik sorgt dafür, dass alle Bereiche des FPGA regelmä-
ßig getestet werden. Dieser Ansatz setzt voraus, dass die Anwendungslogik die Ressourcen des
FPGA nicht vollständig nutzt. Während des Tests wird die Anwendungslogik auf einen benachbar-
ten ungenutzten Bereich ausgelagert. So kann der gesamte FPGA während des Betriebs getestet
werden [Stroud 2002; Dutt u. a. 2008].
Für sicherheitsrelevante Anwendungen wird die Rekonfiguration des FPGA während des Betriebs
nicht empfohlen, da dann der Nachweis erbracht werden muss, dass die Anwendungslogik durch
die Rekonfiguration nicht beeinträchtigt wird [DIN EN 61508-3]. Aus diesem Grund wird dieser
Ansatz hier nicht weiter verfolgt.
3.5 DER ENTWURF EINES PLD-BASIERTEN SYSTEMS
3.5.1 Anzuwendende Normen
Für die Entwicklung von sicherheitsrelevanten elektronischen Anwendungen gilt zunächst die
Grundnorm DIN EN 61508. Diese ist für alle Fachbereiche (z. B. Industrie, Automobilbau, Eisen-
bahn) bindend. Zusätzlich gelten im Bereich der Eisenbahnsicherungsanlagen folgende Fachnor-
men:
• DIN EN 50126, die den Gesamtprozess der Anwendungsentwicklung speziell unter dem
Aspekt der Sicherheit beschreibt,
• DIN EN 50129, die die Anforderungen an sichere Systeme (insbesondere Hardware) und die
Erstellung des Sicherheitsnachweises beschreibt und
• DIN EN 50128, die die qualitativen Anforderungen an den Softwareentwicklungsprozess für
sicherheitsrelevante Anwendungen definiert.
Für die Entwicklung der Hardwareanteile von PLD-basierten Systemen ist dementsprechend die
DIN EN 50129 anzuwenden. Sie regelt,
• wie die Sicherheitsanforderungen für ein sicherheitsrelevantes System ermittelt werden
(Risikoanalyse) und
• wie bei einem neu entwickelten System nachgewiesen werden muss, dass die Sicherheits-
anforderungen eingehalten werden (Sicherheitsnachweis inkl. Gefährdungsanalyse).
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Die Risikoanalyse wird durch den Betreiber der Eisenbahn (z. B. Deutsche Bahn AG) erstellt. Als
Ergebnis der Risikoanalyse wird jeder sicherheitsrelevanten Funktion des Systems eine „tolerier-
bare Gefährdungsrate“ (Tolerable Hazard Rate, THR) zugewiesen. Diese gibt an, welche maximale
Gefährdung aus dem Versagen einer Funktion hervorgehen darf.
In der Gefährdungsanalyse werden die tatsächlichen Gefährdungsraten des Systems ermittelt
und mit den tolerierbaren Gefährdungsraten verglichen. Grundlage ist eine Ausfallanalyse, basie-
rend auf den Ausfallraten der verwendeten Bauelemente des Systems. Um die Sicherheitsanfor-
derungen zu erfüllen, müssen die ermittelten Gefährdungsraten kleiner oder gleich den tolerier-
baren Gefährdungsraten aus der Risikoanalyse sein.
Im Sicherheitsnachweis muss nachgewiesen werden, dass das System alle geforderten Funktio-
nen auch unter Annahme der anzunehmenden Ausfälle sicher erfüllt.
Sowohl für die Risiko- als auch für die Gefährdungsanalyse werden die Methoden der Zuverläs-
sigkeits- und Instandhaltungstheorie angewandt. Dazu gehören z. B.:
• Fehlerbaumanalyse (Fault Tree Analysis, FTA),
• FMEA (Failure Mode and Effects Analysis),
• Markowsche Zustandsmodelle.
Die Norm DIN EN 61508-7 enthält im Anhang B.6.6 bzw. C.6 eine Auflistung der wichtigsten
Methoden mit kurzer Beschreibung und Literaturangaben.
Bei den Konfigurationsdaten eines PLD handelt es sich im Sinne der technischen Informatik nicht
um Software. Dennoch hat die Entwicklung der PLD-Konfiguration mit einer Hardware-Beschrei-
bungssprache (z. B. VDHL) viele Gemeinsamkeiten mit dem modernen Softwareentwurf:
• Die Entwicklung erfolgt nach einem ähnlichen Vorgehensmodell (V-Modell).
• Bereits während der Entwicklung wird die korrekte Funktion durch Maßnahmen der Verifi-
kation überprüft.
• Die Quellen von systematischen Fehlern und die daraus folgenden Maßnahmen zur Fehler-
vermeidung und -erkennung sind sehr ähnlich.
Dementsprechend lassen sich viele der in der DIN EN 50128 beschriebenen Maßnahmen direkt
auf die Entwicklung einer PLD-Konfiguration mit der Sprache VHDL übertragen. Diese werden
dort durch spezielle Maßnahmen nach DIN EN 61508-2 ergänzt.
3.5.2 Lebenszyklusmodell des PLD-Schaltkreisentwurfs
Der Lebenszyklus sicherheitsrelevanter Systeme wird durch die Norm DIN EN 50126 vorgeschrie-
ben. Er gilt auch für den Entwurf eines PLD-basierten Systems. Ausgangspunkt der Entwicklung
ist die Systemanforderungsspezifikation. Sie besteht im Allgemeinen aus zwei Teilen:
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Funktionale Anforderungen:
• Welche Funktionen soll das System erfüllen?
• Wie kommuniziert es mit seiner Umwelt (logische Schnittstellen, Daten, Protokolle)?
Nicht-funktionale Anforderungen:
• Wie soll das System aufgebaut sein (Gehäuse, Leiterplatten, Rückverdrahtung)?
• Welche physischen Schnittstellen soll es unterstützen (Stecker, elektrische Parameter)?
• Wie verfügbar bzw. zuverlässig soll das System sein?
• Unter welchen Umgebungsbedingungen (EMV, Temperatur, Luftfeuchte) soll das System
betrieben werden?
• Welche Anforderungen bestehen bzgl. der Sicherheit (Safety, Security)?
Auf Basis der Systemanforderungsspezifikation wird die Architektur des Systems entworfen. In
der Systemarchitektur wird festgelegt, aus welchen Komponenten das System aufgebaut ist und
über welche Schnittstellen diese miteinander verbunden sind. Typische Beispiele für Systemkom-
ponenten auf dieser Ebene sind:
• Verarbeitungseinheiten (CPU, MC, SPS, PLD) inkl. deren Programmierung (Software),
• Speicher (SDRAM, Flash-Speicher),
• Bussysteme und die zugehörigen Schnittstellen-Controller (USB, Ethernet, UART, Profibus),
• Spannungsversorgung,
• (zentrale) Taktgeber,
• Anzeigeelemente wie LEDs, LCD-Matrizen oder Monitore,
• Bedienelemente (Tasten, Schalter, Tastatur, Maus) inkl. der Entprellung bzw. Ansteuerung,
• E/A-Einheiten und
• Sensoren und Aktoren.
Die Systemanforderungen werden auf die Systemkomponenten aufgeteilt und ggf. verfeinert.
Auf Basis der Systemarchitektur und der zugewiesenen Anforderungen werden die Schnittstellen
zwischen den Systemkomponenten festgelegt. Dazu gehören:
• die Belegung der Pins der verwendeten Schaltkreise,
• die Definition der verwendeten Signalpegel und
• die Definition der verwendeten Protokolle und Telegramme.
Bei Logikbausteinen werden die zugewiesenen Anforderungen zudem nach Hardware und Soft-
ware getrennt. Anschließend erfolgt der Entwurf der Systemkomponenten. Man unterscheidet
zwischen Hardware- und Softwareentwurf. Zum Hardwareentwurf gehören der Schaltungsent-
wurf, die Auswahl und Dimensionierung der Bauelemente sowie deren Verdrahtung (z. B. Lei-
terplattenlayout, Steckverbindungen, Rückwandverdrahtung). Zum Softwareentwurf gehören die
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Formulierung des zu realisierenden Algorithmus, die Definition der verwendeten internen Daten-
strukturen und die Auswahl einer geeigneten Programmiersprache mit zugehörigem Compiler.
Eine dieser Systemkomponenten ist der PLD. Der Entwurf und die Implementierung einer PLD-
Konfiguration werden als PLD Schaltkreisentwurf bezeichnet. Die DIN EN 61508-2 schlägt hierfür
ein spezielles V-Modell (Abbildung 3.9) vor, das aus dem V-Modell zur Softwareentwicklung ab-


































Abbildung 3.9: ASIC-Entwicklungslebenszyklus (nach [DIN EN 61508-2])
Ausgangspunkt des PLD-Schaltkreisentwurfs sind die aus dem System-Architekturentwurf abge-
leiteten funktionalen Anforderungen an die „Embedded Software“ des PLD.
Zuerst wird die innere Architektur des PLD entworfen. Hierzu wird Gesamtfunktion auf Teilsys-
teme verteilt. Die Kriterien zur Bestimmung der Teilsysteme sind z. B. die Komplexität oder die
Nebenläufigkeit (Parallelität) von Funktionen.
Nun werden die Funktionen und der interne Aufbau der Teilsysteme spezifiziert. Bei Bedarf kön-
nen dabei die Teilsysteme in Module untergliedert werden. Das Verhalten der Module wird zu-
nächst auf einem hohen Abstraktionsgrad (z. B. Zustandsmodell) modelliert. Im anschließenden
Modulentwurf werden die Teilmodule dann in eine synthetisierbare Beschreibung überführt.
Je nach Abstraktionsgrad der Beschreibung wird zwischen dem Algorithmischen Modell und der
Beschreibung auf Register-Transfer-Ebene unterschieden.
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Algorithmische Modelle können mit folgenden Mitteln formuliert werden:
• Beschreibung als Text
• Implementierung der Algorithmen in einer gewöhnlichen Hochsprache (z. B. C, C++, Java)
• Methoden des Software- bzw. Steuerungsentwurfs: z. B. Ablaufdiagramme, Zustandsdia-
gramme, Petrinetze, Programmablaufpläne.
Auf der Register-Transfer-Ebene (Register Transfer Level, RTL) werden hingegen „die Eigenschaf-
ten einer Schaltung durch Operationen (z. B. Addition) und durch den Transfer der verarbeiteten
Daten zwischen Registern spezifiziert.“ [Lehmann u. a. 1994] Typische Beschreibungsarten für die
Register-Transfer-Ebene sind:
• Zustandsmaschinen (Finite State Machine, FSM),
• die Realisierung von Algorithmen durch komplexe Operationen wie Addition oder Multipli-
kation von Ganzzahlen oder Festkommazahlen,
• die kombinatorische Verknüpfung von Signalen (Boolesche Gleichungen) und
• die strukturelle Beschreibung des Datenpfads mit komplexen Komponenten wie ALUs,
RAM-Blöcken o. ä.
Zur Beschreibung auf Register-Transfer-Ebene werden Hardware-Beschreibungssprachen (z. B.
VHDL) verwendet. Dadurch ist die Beschreibung im Allgemeinen unabhängig von einer konkre-
ten PLD-Technologie. Einmal beschriebene Module können so leicht in anderen Projekten und auf
anderen Technologien wiederverwendet werden.
Auf der Register-Transfer-Ebene sind umfangreiche Simulationen und Analysen möglich. So exis-
tieren z. B. für VHDL spezielle Simulatoren, die das beschriebene Verhalten und die Struktur simu-
lieren können. Dazu werden das zu testende Modul in einer Testumgebung (Testbench) instanzi-
iert und sein Eingänge gezielt stimuliert. Das Ergebnis der Simulation wird in einem Diagramm
angezeigt, in dem der Verlauf der Signalwerte über der Zeit dargestellt wird. Diese Darstellung
wird als Waveform bezeichnet.
Der Übergang von der Algorithmischen Ebene auf die Register-Transfer-Ebene wird als High-Level-
Synthese bezeichnet. Dieser Syntheseschritt kann entweder per Hand oder durch automatische
Synthesewerkzeuge erfolgen.
Die Schritte Synthese, Platzierung und Routing, die Endgültige Codierung sowie die Post-Layout
Simulation werden meist automatisch durch die Entwicklungswerkzeuge durchgeführt. Lediglich
die entstehenden PLD-Konfigurationsdaten müssen in vielen Fällen manuell auf den PLD geladen
werden.
Nach jeder einzelnen Phase werden deren Ausgangsprodukte gegen die Eingangsanforderungen
geprüft bzw. getestet (Verifikation). Der rechte Ast des V-Modells beschreibt den an den Entwurf
anschließenden Test des programmierten PLD.
Im Modultest und im Modulintegrationstest wird die Realisierung der einzelnen Module bzw.
deren Zusammenwirken getestet. Die Möglichkeiten dieser beiden Tests hängen stark davon ab,
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wie testfreundlich die Module bzw. der ASIC entworfen wurden. In den meisten Fällen können
nur ausgewählte Module für den Hardwaretest zugänglich gemacht werden.
Beim ASIC-Systemtest wird das Verhalten des konfigurierten Schaltkreises an seinen Schnittstel-
len gegen die Spezifikation getestet. Nach seiner Integration in das Gesamtsystem wird der PLD
im abschließenden Validierungstest auf seine Eignung zur Erfüllung der Systemanforderungen
validiert.




4.1 ARCHITEKTUR- UND SICHERHEITSKONZEPT
Basierend auf den Gestaltungsprinzipien von sicherheitsrelevanten elektronischen Systemen und
den ermittelten Maßnahmen zur Ausfalloffenbarung in PLD-Systemen wurde eine generische
FPGA-basierte Stellwerksplattform entworfen. Dabei wurden folgende Architekturgrundsätze ver-
folgt:
• Es wird die Relais-Innenanlage ersetzt. Die Schnittstelle zwischen Außenanlage und FPGA-
Stellwerksplattform wird durch das bestehende Kabelabschlussgestell (KAG) gebildet.
• Als Architekturmuster wurde ein 2-von-2-System mit sicherem Vergleicher gewählt.
• Die Stellwerkslogik wird in einer zentralen Logikeinheit realisiert.
• Ein spezieller Leistungsteil dient als Pegelwandler zwischen der FPGA-basierten Stellwerks-
plattform und der bestehenden Außenanlage bzw. der Bedien- und Meldeeinrichtung.
• Die Ansteuerung und Überwachung des Leistungsteils erfolgt in einer oder mehreren de-
zentralen Ein- und Ausgabeeinheiten (E/A-Einheiten).
• Ein zweikanaliger Systembus verbindet die Logikeinheit mit den E/A-Einheiten.
• Die Schnittstelle zwischen den E/A-Einheiten und dem Leistungsteil wird durch sichere Ein-
und Ausgänge hergestellt.
In Abbildung 4.1 ist der prinzipielle Aufbau der Stellwerksplattform dargestellt. Die in der Abbil-
dung dargestellten Systemkomponenten werden in den nachfolgenden Kapiteln beschrieben.
Innerhalb dieser Architektur sind folgende wesentliche Sicherheitsprinzipien vorgesehen:
• Über den Systembus erfolgt eine sichere Kommunikation gemäß [DIN EN 50159].
• Transiente Ausfälle in regulären Speicherstrukturen (Konfigurationsdaten, Eingaberegister,
Zustandsvektor) werden durch die ständige Berechnung und Überwachung von Prüfsum-
men (z. B. CRC) erkannt.
• Zur gegenseitigen Überwachung werden zwischen beiden FPGA-Kanälen Lebenszeichen
ausgetauscht. Diese enthalten auch die berechneten Prüfsummen. Die Prüfsummen wer-
den vom jeweils anderen Kanal mit den eigenen Ergebnissen verglichen. Damit können z. B.
auch Ausfälle in der Prüfsummen-Berechnung erkannt werden.
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• Es werden interne Selbsttests zur applikationsunabhängigen Offenbarung von Ausfällen in
der konfigurierten Logik vorgesehen.
• Die zyklische Abarbeitung innerhalb der Kanäle (Bearbeitung der Lebenszeichen, Selbst-
tests, Kommunikation) wird zudem durch Watchdogs überwacht.
• Sicherheitsrelevante Zustände (z. B. Verschlüsse) werden auf einem externen nicht-flüchti-
gen Speicher gesichert, um diese bei einem Ausfall der Spannungsversorgung dauerhaft zu
erhalten.
• Die Spannungsversorgungen werden auf Über- und Unterspannung überwacht, um ein Ver-
lassen des zulässigen Spannungsbereichs zu offenbaren und eine Schutzreaktion einzulei-
ten.
• Alle Ausfälle, die unmittelbar eine fehlerhafte Ausgabe bewirken, werden durch den siche-
ren Vergleich in den E/A-Einheiten offenbart.
Zusammengefasst ergibt sich folgendes Konzept zur Ausfalloffenbarung:
FPGA-Komponente Interne Maßnahmen Externe Maßnahmen
Konfigurationsdaten CRC-Prüfsummen gegenseitiger Vergleich der CRC-
Prüfsummen
Programmierbare Logik Interne Selbsttests,
Watchdog,
Lebenszeichen










Spannungsversorgung Überwachung auf Über- und
Unterspannung,
kontinuierliches Sichern relevan-
ter Daten in externen Speichern
Taktgeber Austausch und Überwachen
eines Lebenszeichens
Tabelle 4.1: Konzept zur Ausfalloffenbarung
Die sichere Reaktion bei erkannten Fehlern richtet sich nach der Ausfallart und muss jeweils spe-
zifisch festgelegt werden. Abweichungen bei der Kommunikation können über einen bestimmten
Zeitraum toleriert werden (transiente Fehler). Nicht tolerierbare bzw. reparierbare Fehler führen
zur Kanal- und damit zur Systemabschaltung. In diesem Fall gehen die Leistungsteile in den si-
cheren Zustand (z. B. Ansteuern der Signale in „Halt“).
Für alle anderen Komponenten des sicheren Systems (d. h. externe Speicher, Aktoren und Sen-
soren) sind ähnliche Ausfallanalysen wie für den FPGA durchzuführen. Diese Betrachtungen sind
jedoch nicht Gegenstand der vorliegenden Arbeit und werden deshalb hier nicht weiter vertieft.
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Abbildung 4.1: Architektur der generischen Stellwerksplattform
4.2 ZENTRALE LOGIKEINHEIT
In der zentralen Logikeinheit wird die eigentliche Anwendungslogik des Stellwerks realisiert. Sie
erfüllt folgende Aufgaben:
• Kommunikation über die beiden Systembusse (inkl. deren Überwachung)
• Senden der Stellbefehle an die jeweils zugeordnete E/A-Einheit über den eigenen System-
bus
• Empfangen der Rückleseeingänge der Stellteile über den eigenen Systembus
• Empfangen der Eingangsdaten über den eigenen Systembus
• Überwachung der eigenen Funktion durch
– Vergleich der von den beiden Systembussen erhaltenen Eingangsdaten
– Vergleich des Ein- und Ausgangsvektors mit dem jeweils anderen Kanal
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– Vergleich des Zustandsvektors mit dem jeweils anderen Kanal
– Austausch von Lebenszeichen mit dem jeweils anderen Kanal
• Auslösen der Sicherheitsreaktion bei Unstimmigkeiten (Ungleichheit, Ausbleiben des Le-
benszeichens, Abbruch der Kommunikationsverbindung zu den E/A-Einheiten)
In Abbildung 4.2 ist ihr prinzipieller Aufbau dargestellt. Die gelb gekennzeichneten Komponenten
repräsentieren die anwendungsspezifische Logik. Dies ist der durch die Transformation der Re-
laisanlage auszufüllende Anteil. In grau sind die verwendeten COTS-Komponenten und in blau












































































































Abbildung 4.2: Prinzipieller Aufbau der zentralen Logikeinheit
Die Kanäle der zentralen Logikeinheit bestehen jeweils aus:
• einem FPGA (Anwendungslogik, Busansteuerung, Ausfalloffenbarung durch Lebenszeichen-
austausch),
• einem Buscontroller (Bitübertragungsschicht und Sicherungsschicht) mit Busanschluss,
• einem externen Speicher (dauerhafte Speicherung von Zuständen, z. B. Verschlüssen),
• einem Konfigurationsschaltkreis (Programmierung des FPGA) und
• einem Taktgeber (Taktversorgung).
Beide Kanäle besitzen eine gemeinsame Spannungsversorgung, die so ausgeführt sein muss,
dass eine gefährliche Beeinflussung beider Kanäle durch Ausfälle in der Spannungsversorgung
ausgeschlossen werden kann.
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Die interne Struktur eines Kanals ist in Abbildung 4.3 noch einmal detaillierter dargestellt. Die rot
































Abbildung 4.3: FPGA-interne Systemarchitektur
Zentraler Bestandteil ist die eigentliche Stellwerkslogik, die sich aus der Überführung der Relais-
schaltungen ergibt.
Im Zustandsvektor werden alle internen Zustände der Stellwerkslogik gespeichert. Das erleichtert
die Ausführung von Selbsttests und ermöglicht dem Persistenz-Controller einen einfachen Zugriff
auf die internen Zustände.
Der Persistenz-Controller speichert regelmäßig alle sicherheitsrelevanten Zustände (z. B. Sperren
und Verschlüsse) in einem externen Speicher. Nach einer Spannungsunterbrechung können von
dort die letzten Zustände zurückgelesen und die Zustandsautomaten entsprechend initialisiert
werden.
Die logische Schnittstelle zwischen der Stellwerkslogik und den externen Komponenten (z. B.
Außenanlage, Bedienplatz) ist das E/A-Register. In ihm werden alle Steuerbefehle der Stellwerks-
logik (Ausgangsvektor) sowie der aktuelle Zustand der externen Komponenten (Eingangsvektor)
gespeichert.
Die Kommunikation mit den dezentralen E/A-Einheiten erfolgt über die Übertragungsschnittstelle.
Sie sorgt dafür, dass das E/A-Register der zentralen Logikeinheit mit den E/A-Einheiten synchroni-
siert wird. Zur Übertragung kann z. B. ein sicherer Industriebus verwendet werden. Dieser muss
die Anforderungen aus DIN EN 50159 erfüllen. Werden bestimmte Anforderungen durch den
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gewählten Bus nicht unterstützt, müssen diese durch zusätzliche Maßnahmen in der Übertra-
gungsschnittstelle realisiert werden.
Die Selbsttest-Steuerung steuert die zyklische Ausführung der internen Selbsttests. Eine Auswahl
der möglichen Selbsttest-Architekturen wurde in Kapitel 3.4.9 vorgestellt.
Um zwischenzeitliche Veränderungen der Registerinhalte (transiente Ausfälle) zu erkennen, wer-
den der Zustandsvektor und das E/A-Register überwacht. Dazu wird kontinuierlich eine Prüfsum-
me (z. B. CRC) über dem Registerinhalt berechnet. Nach jeder (gewollten) Registeränderung wird
diese Prüfsumme als Referenzwert gespeichert. Alle bis zur nächsten Änderung berechneten
Prüfsummen werden mit diesem Wert verglichen. Wird eine Abweichung erkannt, erfolgt die
sichere Reaktion des Systems. Durch diese Methode können je nach Wahl des CRC-Polynoms
sowohl alle Einzelfehler als auch Mehrfach- und Bündelfehler erkannt werden.
Der Austausch von Lebenszeichen mit dem jeweils anderen FPGA dient der Synchronisation und
der gegenseitigen Überwachung. Dazu enthält das Lebenszeichen:
• die zyklisch berechnete Prüfsumme der FPGA-Konfigurationsdaten,
• die zyklisch berechnete Prüfsumme des externen Konfigurationsschaltkreises,
• die CRC-Prüfsummen der aktuellen Eingangsdaten und des Zustandsvektors,
• die Ergebnissignaturen der zuletzt durchgeführten Selbsttests sowie
• den aktuellen Zeitstempel (z. B. Anzahl der bereits gesendeten Lebenszeichen).
Der jeweils andere FPGA vergleicht diese Informationen mit seinen eigenen Werten und löst
bei Abweichungen die sichere Reaktion aus. Um kurzzeitige Abweichungen aufgrund der Asyn-
chronität beider Kanäle oder Störungen bei der Übertragung zu beherrschen, müssen geeignete
Toleranzmechanismen vorgesehen werden.
Der Watchdog überwacht die Komponenten der Systemsteuerung. Dazu setzen diese Kompo-
nenten zyklisch spezielle Statusregister. Der Watchdog überprüft diese Register und setzt sie
nach erfolgreicher Prüfung zurück. So kann überwacht werden, dass die Komponenten der Sys-
temsteuerung noch arbeiten.
4.3 DEZENTRALE E/A-EINHEITEN
Die entwickelte Stellwerksplattform kann aus mehreren dezentralen E/A-Einheiten bestehen. Die-
se sind über die beiden redundanten Systembusse mit der zentralen Logikeinheit verbunden. Die
Vorteile dieses Ansatzes sind u. a.:
• Ersatz der parallelen Verdrahtung durch eine serielle Schnittstelle (Remote I/O-Konzept),
• Flexible Anordnung der dezentralen Einheiten (z. B. Schaltschrank in der Außenanlage) und
• Erhöhung der Verfügbarkeit des Gesamtsystems, da es auch nach Ausfall einer E/A-Einheit
(eingeschränkt) weiterarbeiten kann.
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Jede E/A-Einheit erfüllt folgende Aufgaben:
• Kommunikation über den jeweiligen Systembus (inkl. dessen Überwachung)
• Empfangen der Stellbefehle von der Logikeinheit
• Ausgabe dieser Stellbefehle an die sicheren Stellteile
• Rücklesen der Stellung angesteuerter Schalter
• Einlesen der Zustände externer Komponenten und Überwacher
• Senden dieser Zustände und der Rückleseeingänge an die Logikeinheit
• Überwachung der eigenen Funktion durch
– Vergleich des Ein- und Ausgangsabbildes mit dem jeweils anderen Kanal
– Austausch von Lebenszeichen mit dem jeweils anderen Kanal
• Auslösen der Sicherheitsreaktion bei Unstimmigkeiten (Ungleichheit, Ausbleiben des Le-
















































































































Abbildung 4.4: Prinzipieller Aufbau einer E/A-Einheit
Der Aufbau einer E/A-Einheit (siehe Abbildung 4.4) ist dem der zentralen Logikeinheit sehr ähnlich.
Ein Kanal besteht jeweils aus:
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• einem FPGA (E/A-Logik, Busansteuerung, Ausfalloffenbarung durch den Austausch von Le-
benszeichen),
• einem Buscontroller (Bitübertragungsschicht und Sicherungsschicht) mit Busanschluss,
• einem Konfigurationsschaltkreis (Programmierung des FPGA),
• einem Taktgeber (Taktversorgung),
• einem oder mehreren sicheren Stellteilen (Sicherer Vergleich der Stellbefehle, Schalten der
Ausgänge, Rücklesen der Ausgänge) und
• einem oder mehreren sicheren Eingängen (zweikanalige Abtastung der Eingangssignale).
Die Stromversorgung (im Bild nicht dargestellt) ist analog zur Versorgung der zentralen Logik-
einheit ausgeführt. Das E/A-Register speichert die aktuellen Werte der Ein- und Ausgangsvek-
toren. Die Übertragungsschnittstelle sorgt für die Synchronisation der E/A-Register mit der zen-
tralen Logikeinheit. Der Aufbau und die Funktionsweise der Selbsttest- und der Lebenszeichen-
Komponente sind identisch zur zentralen Logikeinheit.
Die E/A-Logik besteht aus einem anwendungsabhängigen und einem anwendungsunabhängigen
Teil. Im anwendungsabhängigen Teil wird die Abbildung der Ausgangsvektoren auf die Stellteile
bzw. der sicheren Eingänge auf die Eingangsvektoren festgelegt. Im anwendungsunabhängigen
Teil erfolgt die Überwachung der sicheren Stellteile und Eingänge. Hierzu vergleicht die E/A-Logik
jeweils die ausgegebenen Stellbefehle mit den aktuellen Werten der Rückleseeingänge. Die si-
cheren Eingänge werden durch den gegenseitigen Vergleich der CRC-Prüfsummen beider Ein-
gangsvektoren überwacht.
4.4 ANSTEUERUNG UND ÜBERWACHUNG DES LEISTUNGSTEILS
In den sicheren Stellteilen erfolgt der eigentliche sichere Vergleich der Ausgaben beider Kanäle.
Dazu können z. B. zwei in Reihe geschaltete sichere Schalter (Relais oder elektronische Schalter)
verwendet werden. Das Ergebnis des Vergleichs (z. B. Stromfluss/kein Stromfluss) wird durch
zwei unabhängige Rückleseeingänge an die beiden Kanäle zurückgeliefert. Diese Rückleseeingän-
ge werden sowohl in der E/A-Logik als auch in der Anwendungslogik der zentralen Logikeinheit
ausgewertet. Bei Abweichungen wird die sicherheitsgerichtete Reaktion der E/A-Einheit oder des
gesamten Stellwerks eingeleitet. Der prinzipielle Aufbau eines sicheren Stellteils ist in Abbildung
4.5 dargestellt.
Für die Steuerung und Überwachung eines sicheren Stellteils werden drei Signale benötigt:
• Das Ansteuersignal A überträgt den Stellbefehl vom Logikteil. Es entspricht der „Soll-Stel-
lung“ des Schalters im Stellteil.
• Über die Rückleseeingänge R_NO, R_NC erfolgt die Überwachung des Stellteils und der
E/A-Einheit. Sie entsprechen der „Ist-Stellung“ des angesteuerten Schalters. Wenn ein zu
ersetzendes Relais mehrere Kontakte (Schalter) im Leistungsteil besitzt, dann erfolgt die
Verknüpfung der zugehörigen Rücklesesignale in der E/A-Einheit.


















R_NO R_NC A A R_NCR_NO
Abbildung 4.5: Prinzipieller Aufbau eines sicheren Stellteils (Darstellung mit Relaissymbolen)
In den sicheren Eingängen wird der momentane Zustand der externen Komponenten (z. B. Kon-
takte, Tasten, Stromüberwachung) zweikanalig abgetastet und eingelesen. In Abbildung 4.6 ist









Abbildung 4.6: Prinzipieller Aufbau eines sicheren Eingangs
Die sicheren Stellteile und Eingänge sind mit den Anschlussklemmen versehen, an die die exter-
nen Komponenten angeschlossen werden.
4.5 STRUKTUR UND ELEMENTE DER STELLWERKSLOGIK
4.5.1 Logikarchitektur
Die Stellwerkslogik ergibt sich unmittelbar aus den Relaisschaltungen. Deshalb ist ihr Aufbau
auch an die Struktur dieser Schaltungen angelehnt. Jedes Relais wird in seinem Stromkreis über
eine Kombination von Kontakten angesteuert. Im FPGA werden die Relais der Originalschaltun-
gen durch spezielle Relaismodelle (siehe Kapitel 4.5.2) nachgebildet. Aus den Stromkreisen zur
Ansteuerung der Relaisspulen ergibt sich die zugehörige Ansteuerlogik.
In Abbildung 4.7 ist die grundlegende Struktur der Stellwerkslogik im FPGA dargestellt. Die Re-
laismodelle werden über eine globale Verdrahtung untereinander und mit dem Ein- und Ausga-
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beregister verbunden. Jedem Relaismodell sind ein bzw. zwei Module mit der zugehörigen An-
steuerlogik zugeordnet. Die Ansteuerlogik muss für jede zu überführende Schaltung spezifisch
ermittelt werden. Die Relaismodelle werden hingegen nur einmal entwickelt und stehen dann als


















































































Abbildung 4.7: Struktur der Anwendungslogik
4.5.2 Relaismodelle zur Nachbildung von unverlierbaren Eigenschaften
Bei der Transformation der Relaisschaltungen auf die Architektur eines FPGA-Stellwerks gehen
die konstruktiven Fehlerausschlüsse der Originalschaltungen verloren. Die überführten Schaltun-
gen sind zwar funktional identisch, weisen aber ein anderes Ausfallverhalten auf. Die Sicherheit
des FPGA-Stellwerks muss daher durch die generische FPGA-Plattform unter Anwendung der
Sicherheitsprinzipien für Elektronik gewährleistet werden.
Eine besondere sicherheitsrelevante Eigenschaft ist die Zwangsführung der Kontakte. Sie stellt
sicher, dass die Schließer- und Öffner-Kontakte eines Relais zu keinem Zeitpunkt gleichzeitig ge-
schlossen sein können. Sie muss auch nach der Überführung der Schaltungslogik auf ein FPGA-
Stellwerk gewährleistet werden. Dabei muss beachtet werden, dass einzelne Kontakte des Relais
als externe Schalter außerhalb des FPGA im Leistungsteil verbleiben können.
Das grundlegende Prinzip der entwickelten Relaismodelle ist die Nachbildung der Ankerstellung
eines realen Relais. Der Anker ist im Ausgangszustand abgefallen. Durch Erregung der Relais-
spule W=1 zieht der Anker an. Dabei durchläuft er für wenige Millisekunden eine Mittelstellung,
in der sowohl die Schließer- als auch die Öffner-Kontakte des Relais geöffnet sind (NO=0, NC=0).
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Diese Mittelstellung wird in den Relaismodellen zur Synchronisation mit den externen Schaltern
genutzt. Wird das nachgebildete Relais angesteuert, geht es in die Mittelstellung und sendet
ein Ansteuersignal A=1 an die E/A-Einheit. Erst wenn die E/A-Einheit über den Rückleseeingang
die erfolgreiche Ansteuerung der externen Schalter meldet R_NO=1, geht das interne Relais in
den Zustand „Anker angezogen“ und schließt die internen Schließer-Kontakte NO=1. Der glei-
che Ablauf erfolgt, wenn ein nachgebildetes Relais nicht mehr angesteuert wird. Das interne
Relaismodell geht zunächst in die Mittelstellung, sendet das Ansteuersignal A=0 und verlässt die
Mittelstellung in Richtung „Anker abgefallen“ erst, wenn die Rückmeldung R_NC=1 erfolgt ist.
Wenn die Rückleseeingänge das „unzeitige“ Schließen eines externen Schalters melden (z. B.
NC=1 und gleichzeitig R_NO=1), liegt ein gefährlicher Ausfall vor. In diesem Fall geht das Relais-
modell in den Fehlerzustand und im betreffenden Kanal wird die sichere Reaktion ausgelöst.
Das gleichzeitige Anliegen von R_NO=1 und R_NC=1 wird durch die sicheren Stellteile verhindert
und muss deshalb nicht angenommen werden. Der Zustand NO=1 und NC=1 kann nur bei einem
internen Ausfall (Stuck-at-1 oder Übersprechen) auftreten. Dieser Ausfall wird sowohl durch die
Plausibilitätsprüfung der Zwangsführung als auch durch die generischen Selbsttests offenbart.
Die gewählte Modellierung ist zulässig, weil der Zustand „Alle Kontakte des Relais geöffnet“ ein
anzunehmender Zustand der originalen Relais ist. Dieser wurde bereits im Funktionsnachweis der
Originalschaltungen berücksichtigt und gehört somit zum „definierten“ Verhalten der Schaltung.
Die Grundvoraussetzung für diese Vorgehensweise ist, dass die Originalschaltungen nach den
Prinzipien für sichere Relaisschaltungen entwickelt wurden und deshalb als fehlerfrei betrachtet
werden können.
Zur Nachbildung der Relaiseigenschaften wurden spezifische Relaismodelle für die in der Stell-
werksbauform GS II DR eingesetzten Relaistypen entwickelt. Sie sind jeweils so gestaltet, dass
sie für Relais mit oder ohne Stellteil verwendet werden können. Wird kein externes Stellteil be-
nötigt, dann ergeben sich die Werte der Rückleseeingänge wie folgt:
R_NO := A und R_NC := ¬A
Monostabiles Relais
Zu den monostabilen Relais gehören die Normal- und Kleinrelais. In Abbildung 4.8 ist ein Normal-
relais der Bauform II dargestellt. Abbildung 4.9 zeigt das zugehörige Zustandsmodell, die Varia-
blenbezeichnungen sind in Tabelle 4.2 dargestellt.
Name Typ Erläuterung
W Eingang Ansteuerung des Relais (Wicklung)
R_NO Eingang Rückleseeingang (Schließer) der Stellteile
R_NC Eingang Rückleseeingang (Öffner) der Stellteile
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Name Typ Erläuterung
A Ausgang Ansteuerung der Stellteile
NO Ausgang Schließer-Kontakte des Relais
NC Ausgang Öffner-Kontakte des Relais
Tabelle 4.2: Variablenbezeichnung des monostabilen Relais





















Abbildung 4.9: Zustandsmodell eines monostabilen Relais
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Der Zustand eines monostabilen Relais darf nicht über einen Ausfall der Spannungsversorgung
hinweg gespeichert werden. Wie auch im Relaisstellwerk müssen in diesem Fall die betroffenen
monostabilen Relais abfallen, also deren Zustandsmodelle zurückgesetzt werden.
Solange die folgende Plausibilitätsbedingung erfüllt ist, kann von der Unversehrtheit der Zwangs-
führung ausgegangen werden. Durch ihre kontinuierliche Prüfung können gefährliche Ausfälle
unmittelbar erkannt werden:
(NO ∧ NC = 0) ∧ (NC ∧ R_NO = 0) ∧ (NO ∧ R_NC = 0) = 1
Kipprelais
Das Kipprelais ist ein bistabiles Signalrelais. Es ähnelt in seinem Aufbau dem Normalrelais. Sein
Anker ist jedoch wie eine Wippe aufgebaut. Er hat zwei stabile Endlagen, in denen er durch
Federkraft gehalten wird. Da ein Ausfall bzw. eine Ermüdung der Feder angenommen werden
muss, darf das Kipprelais nicht für sicherheitsrelevante Verschlussaufgaben verwendet werden.
Zur Steuerung des Kipprelais dienen zwei getrennte Spulen. Das Kipprelais besitzt nur ein Kon-
taktsystem. In Abbildung 4.10 ist ein Kipprelais der Bauform II dargestellt. Abbildung 4.11 zeigt
das zugehörige Zustandsmodell, die Variablenbezeichnungen sind in Tabelle 4.3 dargestellt.
Abbildung 4.10: Kipprelais der WSSB-Bauform II
Das gleichzeitige Anliegen von W1=1 und W2=1 ist schaltungstechnisch ausgeschlossen. In die-
sem Fall ist das Verhalten des Relais undefiniert. Bei der Modellierung wird daher vereinfacht
angenommen, dass es in seiner aktuellen Lage verbleibt. Eine besondere Ausfallbehandlung ist
für diesen Fall nicht vorgesehen. Sollte der Zustand durch einen internen Ausfall hervorgerufen
werden, wird dieser durch die generischen Selbsttests offenbart.
Der aktuelle Zustand des Zustandsautomaten muss dauerhaft (nicht-flüchtig) gespeichert werden,
da das Kipprelais auch bei einem Ausfall der Spannungsversorgung seinen Zustand beibehält.
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Name Typ Erläuterung
W1 Eingang Ansteuerung der Wicklung 1
W2 Eingang Ansteuerung der Wicklung 2
R_NO Eingang Rückleseeingang (Schließer) der Stellteile
R_NC Eingang Rückleseeingang (Öffner) der Stellteile
A Ausgang Ansteuerung der Stellteile
NO Ausgang Schließer-Kontakte des Relais
NC Ausgang Öffner-Kontakte des Relais























Abbildung 4.11: Zustandsmodell eines Kipprelais
Zur Überwachung der Zwangsführung gilt die gleiche Plausibilitätsbedingung wie beim monosta-
bilen Relais:
(NO ∧ NC = 0) ∧ (NC ∧ R_NO = 0) ∧ (NO ∧ R_NC = 0) = 1
Stützrelais
Das Stützrelais ist ein sehr aufwändiges Signalrelais. Es besteht aus zwei Systemen (mit jeweils
eigener Spule, Anker und Kontaktsystem), die mechanisch über einen Stützmechanismus mit-
einander verbunden sind. Dieser sorgt dafür, dass das jeweils abgefallene System das andere
System sicher in der angezogenen Stellung abstützt. Auch wenn die Wicklung des abgestützten
Systems abgeschaltet wird, verbleibt der Anker in seiner aktuellen Lage.
In Grundstellung ist das System I abgefallen und System II abgestützt. Fließt Strom durch die
Wicklung des Systems I, zieht dessen Anker an. Sobald sich der Anker I in der angezogenen
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Abbildung 4.12: Stützrelais des Herstellers VES (Bildquelle: Professur VST)
Stellung befindet, ist die Abstützung von System II aufgehoben und der Anker dieses Systems
fällt ab. Dieser stützt nun seinerseits den Anker von System I ab. Erst ein Stromfluss durch die
Spule des Systems II bringt das Stützrelais wieder zurück in die Grundstellung.
Wenn beide Systeme gleichzeitig angesteuert werden, befinden sich beide Anker in der angezo-
genen Stellung. Je nachdem, welche Spule anschließend zuerst abgeschaltet wird, fällt System I
oder System II ab. Das Verhalten für den Fall, dass beiden Spulen gleichzeitig abgeschaltet wer-
den, ist undefiniert. Für das Zustandsmodell wurde als „Vorzugsverhalten“ der Ankerabfall von
System I definiert.
Das Stützrelais besteht aus zwei getrennten Kontaktsystemen. Aus diesem Grund gibt es sowohl
NO1 und NC1 als auch NO2 und NC2. Die Ansteuerung der externen Kontakte erfolgt nur vom
System I, da das Kontaktsystem II in den Originalschaltungen ausschließlich für die logikinterne
Anzugs- und Abfallüberwachung verwendet wird.
In Abbildung 4.12 ist ein Stützrelais des Herstellers VES dargestellt. Die Abbildungen 4.13 und
4.14 zeigen die zugehörigen Zustandsmodelle, die Variablenbezeichnungen sind in Tabelle 4.4
dargestellt. Die Kopplung der beiden Zustandsautomaten erfolgt über die Variablen S1_An und
S2_An.
Name Typ Erläuterung
W1 Eingang Ansteuerung des Systems I
W2 Eingang Ansteuerung des Systems II
R_NO Eingang Rückleseeingang (Schließer) der Stellteile
R_NC Eingang Rückleseeingang (Öffner) der Stellteile
A Ausgang Ansteuerung der Stellteile
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Name Typ Erläuterung
NO1 Ausgang Schließer-Kontakte des Systems I
NC1 Ausgang Öffner-Kontakte des Systems I
NO2 Ausgang Schließer-Kontakte des Systems II
NC2 Ausgang Öffner-Kontakte des Systems II















































Abbildung 4.14: Zustandsmodell eines Stützrelais (System II)
Der aktuelle Zustand beider Zustandsautomaten muss dauerhaft (nicht-flüchtig) gespeichert wer-
den, da das Stützrelais auch bei einem Ausfall der Spannungsversorgung seinen Zustand beibe-
hält.
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Solange die folgende Plausibilitätsbedingung erfüllt ist, kann von der Unversehrtheit der Zwangs-
führung ausgegangen werden. Durch ihre kontinuierliche Prüfung können gefährliche Ausfälle
unmittelbar erkannt werden:
(NO1 ∧ NC1 = 0) ∧ (NO2 ∧ NC2 = 0) ∧ (NC1 ∧ R_NO = 0) ∧ (NO1 ∧ R_NC = 0) = 1
Implementierung der Relaismodelle
Die Relaismodelle wurden als VHDL-Zustandsautomaten implementiert. In Abbildung 4.15 ist bei-














































































Abbildung 4.15: Realisierung eines monostabilen Relais (grau: VHDL-Zustandsautomat)
Für die Durchführung der Selbsttests ist es notwendig, den internen Zustand unabhängig von der
Ansteuerlogik setzen zu können. Außerdem muss nach einem Systemstart der interne Zustand
von bistabilen Relais auf den letzten (extern gespeicherten) Wert initialisiert werden können. Hier-
für wurden die Relaismodelle folgendermaßen verfeinert:
• Der „Fehlerzustand“ wird durch einen kombinierten Rücksetz- und Fehlerzustand (Idle) er-
setzt, der sowohl beim Rücksetzen des Systems (z. B. durch Systemstart) als auch beim
Auftreten eines Fehlers eingenommen wird. In diesem Zustand ist das Relaismodell „au-
ßer Betrieb“.
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• Um das Relaismodell „in Betrieb“ zu setzen, muss der Eingang init angesteuert werden.
Mit dem Eingang init_state wird festgelegt, in welchen Betriebszustand das Relaismodell
dabei versetzt werden soll. Während der Selbsttests kann diese Ansteuerung auch verwen-
det werden, um den internen Zustand von außen zu setzen.
• Der aktuelle Zustand des Relaismodells wird über das Ausgangssignal state ausgegeben.
Im Betriebsmodus wird dieses Signal im Zustandsvektor gespeichert und kann ggf. im ex-
ternen nicht-flüchtigen Speicher abgelegt werden. Außerdem kann dieser Ausgang für die
Testauswertung verwendet werden.
• Um die Implementierung in VHDL einfacher zu gestalten, wurden die Bezeichnungen der
Betriebszustände vereinheitlicht. Sie lauten AnkerAb, AnkerZiehtAn, AnkerAn und Anker-
FaelltAb.
Um transiente und permanente Ausfälle im Zustandsregister zu erkennen, wird für die Zustände
eine „One-Hot“-Kodierung verwendet. Diese besitzt eine Hamming-Distanz von 2. Damit führen
alle Einzelbitfehler im Zustandsregister zu einer ungültigen Zustandskodierung. Durch die Imple-
mentierung als sichere Zustandsmaschine1 wird bei der Synthese des Automaten eine spezielle
Zustandsübergangslogik generiert, die den Automaten beim Auftreten einer ungültigen Zustands-
kodierung im nächsten Takt in den Zustand Idle überführt.
In Abbildung 4.16 ist das Zustandsmodell eines monostabilen Relais dargestellt. Aus Gründen der
Übersichtlichkeit wurden die Signale init_state und state nicht dargestellt. Der Zustand Running
fasst den Ablauf im Betriebsmodus zusammen. Er dient nur der besseren Veranschaulichung und
wird nicht implementiert. Die Zustandsmodelle der anderen Relaistypen ergeben sich analog.
AnkerAb





















Abbildung 4.16: Erweitertes Zustandsmodell eines monostabilen Relais
1Die Steuerung des Compilers zur Erzeugung von sicheren Zustandsmaschinen ist herstellerabhängig. Die genaue
Vorgehensweise ist aber in den Handbüchern der Compiler beschrieben.
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4.5.3 Verzögerungsbausteine
In den Schaltungen der Relaisstellwerke werden verschiedene Verzögerungsschaltungen verwen-
det. In den meisten Fällen wird dadurch der Ankerabfall eines Relais um eine bestimmte Zeitspan-
ne verzögert. Dieses definierte Zeitverhalten muss auch bei der Realisierung auf einem FPGA
erhalten bleiben.
Ausschaltverzögerung
Zur Ausschaltverzögerung wurde in Anlehnung an die DIN EN 61131-3 ein generischer Baustein
entwickelt. Er besitzt einen Eingang IN und einen Ausgang Q. Die Verzögerungszeit wird über den
Parameter PT festgelegt. Abbildung 4.17 zeigt das Schaltungssymbol der Ausschaltverzögerung.
Abbildung 4.17: Symbol Ausschaltverzögerung (TOF)
Am Ausgang liegt prinzipiell der gleiche Wert wie am Eingang an. Die Ausschaltverzögerung sorgt
jedoch dafür, dass der Ausgang bei einer fallenden Flanke am Eingang erst nach der festgelegten
Verzögerungszeit auf 0 gesetzt wird. In Abbildung 4.18 ist das Zeitverhalten der Ausschaltverzö-
gerung graphisch dargestellt. Der im Diagramm enthaltene Timer zeigt den Wert des internen
Zählwerks, das die festgelegte Verzögerungszeit hochzählt.
Abbildung 4.18: Zeitdiagramm der Ausschaltverzögerung
Die Originalschaltungen enthalten nur unveränderliche Verzögerungsglieder, deren Zeitdauer be-
reits beim Entwurf der Schaltung fest vorgegeben wird. Deshalb kann auf eine nachträgliche
Änderung der Verzögerungszeit, wie sie in der DIN EN 61131-3 vorgesehen ist, verzichtet wer-
den.
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Weitere Verzögerungsbausteine
Eine Einschaltverzögerung (TON) wurde im Rahmen dieser Arbeit nicht benötigt. Sie kann aber
analog zur Ausschaltverzögerung aus der DIN EN 61131-3 abgeleitet werden.
Ein weiterer Typ von Verzögerungsschaltungen sind die Schaltzeitverlängerer. Sie bilden aus sehr
kurzen Stromimpulsen (z. B. von Gleisschaltmitteln oder Radsensoren) einen längeren Impuls,
der ausreicht, um ein Signalrelais zum Anzug zu bringen. In der vorgestellten Systemarchitektur
erfolgt die Schaltzeitverlängerung bereits in den dezentralen E/A-Einheiten. Deshalb werden in
den transformierten Schaltungen der Logikeinheit keine Schaltzeitverlängerer benötigt.
Implementierung der Verzögerungsbausteine
Zur Implementierung der Ausschaltverzögerung mussten einige Verfeinerungen vorgenommen
werden. Da im FPGA keine interne Uhr zur Verfügung steht, muss zur Zeitmessung der Sys-
temtakt verwendet werden. Das interne Zählwerk zählt dementsprechend keine Zeiteinheiten
sondern Taktzyklen. Die Anzahl der notwendigen Taktzyklen ergibt sich aus dem ganzzahligen






Damit kann die Verzögerungszeit Taktzyklen-genau realisiert werden. Bei typischen Verzögerungs-
zeiten von 2 Sekunden und einer Taktzeit von 20 ns (50 MHz) ist die Abweichung von der ge-
wünschten Verzögerungszeit vernachlässigbar. Die Ungenauigkeit ist zudem wesentlich geringer
als die der ersetzten Originalverzögerung mittels Kondensatoren.
Zur Optimierung des Ressourcenbedarfs wurde das interne Zählwerk so realisiert, dass es (wie
bei einem Kurzzeitwecker) die Zeit herunterzählt. Sobald der Zählerstand den Wert 0 erreicht hat,
wird der Ausgang Q auf 0 (false) gesetzt.
4.6 ENTWURF DER SELBSTTEST-LOGIK
Da nach [DIN EN 61508-2] für SIL 4-Anwendungen ein Diagnoseabdeckungsgrad von mehr als
99 % gefordert wird, kommen für die Selbsttest-Logik nur erschöpfende oder pseudo-erschöp-
fende Selbsttest-Architekturen in Betracht. Für das Anwendungsbeispiel dieser Arbeit wurde die
„Partitioned Autonomous Test“-Architektur gewählt. Sie zeichnet sich durch folgende Vorzüge
aus:
• relativ einfache Anpassung an die entwickelten Relais-Zustandsmodelle,
• überschaubarer Aufwand zur Realisierung der Selbsttest-Logik und
• relativ kurze Testdauer bei der vorliegenden Anwendungslogik.
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In Kapitel 4.5.1 wurde die Struktur der transformierten Stellwerkslogik hergeleitet. Jede überführ-
te Schaltung besteht aus einer kombinatorischen Ansteuerlogik mit logischen Bedingungen und
einem Zustandsautomaten zur Modellierung des Relaisverhaltens.
In Abbildung 4.19 wurden die Module für das monostabile Relais und das Stützrelais um die
erforderliche Selbsttest-Logik ergänzt. Die Selbsttest-Steuerung ist nicht dargestellt.
Ergänzend wurde auch ein monostabiles Relais ohne externe Kontakte dargestellt (R3). Bei die-
sem Relais wird der zusätzliche Pfad zwischen Eingaberegister und Zustandsautomat (Rücklese-
eingänge) nicht benötigt, so dass ein Multiplexer am Eingang eingespart werden kann. Die gleiche
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Abbildung 4.19: Anwendungslogik mit eingefügter Selbsttest-Logik
Bei genauer Analyse zeigt sich jedoch, dass mit dieser Architektur die Zustandsautomaten der
Relais nicht erschöpfend getestet werden können. Der Grund hierfür ist, dass der Eingang W des
monostabilen Relais bzw. die Eingänge W1/W2 des Stützrelais durch die Selbsttest-Logik nicht di-
rekt steuerbar sind. Die vorgeschaltete Ansteuerlogik verhindert, dass alle benötigten Testmuster
an den Zustandsautomaten angelegt werden (eingeschränkte Fehlersteuerbarkeit). Deshalb wur-
de die Architektur so angepasst, dass die Ansteuerlogik getrennt von den Relaismodellen getes-
tet werden kann (siehe Abbildung 4.20).
Mit dieser Selbsttest-Architektur können innerhalb der Relaismodelle und in der Ansteuerlogik
alle Stuck-at-Fehler auf Gatterebene sowie Übersprechen erkannt werden. Nicht getestet werden


















































































































Abbildung 4.20: Angepasste Architektur zur Verbesserung der Testbarkeit der Relaismodelle
können die Verbindungen zwischen einzelnen Teilschaltungen und von der Ansteuerlogik zum
jeweiligen Relaismodell [Stroud 2002].
Ein nicht erkannter Stuck-at-0-Fehler ist hier ungefährlich, da er dem durch die Originalschal-
tung ohnehin beherrschtem Fehlermodell „Kontaktunterbrechung“ entspricht. Potentiell gefähr-
lich sind jedoch unerkannte Stuck-at-1-Fehler oder Übersprechen. Eine Gefährdung tritt dann
ein, wenn diese Ausfälle zu einer gefährlichen Ausgabe führen und gleichzeitig in beiden FPGA-
Kanälen auftreten. Wenn der Ausfall nur in einem Kanal auftritt, wird er durch den Vergleich der
Ausgaben beider Kanäle offenbart (datenflussabhängige Ausfalloffenbarung).
Ein derartiger nicht offenbarter Doppelausfall kann akzeptiert werden, wenn er hinreichend un-
wahrscheinlich ist, so dass das Sicherheitsziel (THR) der Relaisschaltung trotz Eintreten des Aus-
falls nicht verletzt wird.
Im Rahmen dieser Arbeit wurde beispielhaft der Selbsttest der Relaismodelle und der Ansteuerlo-
gik realisiert. In Abbildung 4.21 ist die realisierte FPGA-Architektur zusammenfassend dargestellt.
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Abbildung 4.21: Realisierte FPGA-interne Systemarchitektur
4.7 EIGNUNG DES SICHERHEITSKONZEPTS ZUM ERREICHEN
DES SICHERHEITSZIELS
Zur Bewertung, ob mit der vorgestellten Systemarchitektur und den entwickelten Mechanismen
zur Ausfalloffenbarung das Sicherheitsziel eines Stellwerks erreicht werden kann, wird in [DIN EN
50126] eine vorläufige Gefährdungsanalyse gefordert.
Das gewählte Sicherheitskonzept beruht auf folgenden Prinzipien:
• zweikanalige Struktur mit sicherem Vergleicher, bestehend aus zwei unabhängigen FPGA-
Kanälen,
• datenflussabhängige Ausfalloffenbarung durch Vergleich der Ein- und Ausgaben und der in-
ternen Zustandsvektoren und
• datenflussunabhängige, zyklische Selbsttests zur Ausfalloffenbarung der genutzten FPGA-
Logik.
Zur Berechnung der Gefährdungsrate wurden folgende Annahmen getroffen:
• Die Ausfallrate eines FPGA-Kanals wurde mit 2000 FIT2 angenommen. Diese Rate deckt ne-
ben den permanenten Ausfällen auch transiente Fehler sowie die Ausfälle der zusätzlichen
Hardware auf dem FPGA-Board ab (z. B. Spannungsversorgung, Taktgeber, Bustreiber).
• Es wurde angenommen, dass alle Ausfälle gefährlich wirken können (worst-case Ansatz).
2Diese Rate wurde anhand des Device Reliability Reports der Firma Xilinx [Xilinx Reliability Report] abgeschätzt. Es
wurden die Daten eines FPGA in 90 nm Technologie mit 7 Mbit Config Memory verwendet. Die Ausfallrate eines solchen
FPGA beträgt ca. 30 FIT für permanente und 1300 FIT für transiente Ausfälle.
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• Der Diagnoseabdeckungsgrad durch die vorgesehenen Selbsttests wurde worst-case mit
60 % angesetzt. Dies entspricht dem anzusetzenden Grad für Selbsttests mit einer be-
grenzten Anzahl von Testmustern gemäß [DIN EN 61508-2, Tabelle A.4].
• Aufgrund der gewählten Kombination von Maßnahmen zur Ausfalloffenbarung wird der Dia-
gnoseabdeckungsgrad als „hoch“ eingeschätzt (99 %). Dies entspricht dem zulässigen Grad
gemäß [DIN EN 61508-2] bei Ansatz der vorgesehenen Offenbarungsmechanismen (über-
wachte Redundanz, Hardware mit automatischen Tests, CRC-Überwachung, Eingabe- und
Ausgabevergleich).
Der Anteil zeitgleicher, gleichgerichteter Ausfälle beider Kanäle, die nicht durch einen der vorge-
sehenen Offenbarungsmechanismen erkannt werden, beträgt somit 1 %. Die Differenz zwischen
dem Gesamtabdeckungsgrad und dem Anteil der Selbsttests wird der datenflussabhängigen Aus-
falloffenbarung durch den Vergleich der Prozessausgaben zugeschlagen (39 %).
Als Zeitspanne vom Eintreten eines Fehlers bis zu dessen Offenbarung und der sicheren Reaktion
des Systems wurden folgende Werte verwendet:
• Die Dauer für einen vollständigen Zyklus aller Selbsttests wurde mit einer Stunde ange-
nommen. (Die Werte im realisierten Prototyp liegen im Sekundenbereich, so dass diese
Annahme als äußerst pessimistisch einzuschätzen ist.)
• Die Zeitspanne für eine vollständige Beanspruchung (Wechsel) aller Ein- und Ausgaben zum
Prozess wurde mit 30 Tagen angesetzt. Dies entspricht den Regelwerken der Bahn, die
ebenfalls entsprechende Bedienzyklen vorsehen.
• Die Lebensdauer des Systems wurde mit 20 Jahren angesetzt. Dies ist die Zeitdauer, in der
unerkannte Fehler bestehen können und - bei einem gleichgerichteten Fehler im zweiten
Kanal - zur gefährlichen Ausgabe an den Prozess führen würden.
Die Ausfalloffenbarungszeiten entsprechen den Maximalwerten, d. h. es wird angenommen, dass
ein Ausfall unmittelbar nach der letzten Prüfung eintritt und somit während des gesamten Inter-
valls bis zur nächsten Prüfung wirken kann (worst-case Ansatz).
Zur Berechnung der Gefährdungsrate wurde die Methode Fehlerbaumanalyse (FTA) angewen-
det. Der Fehlerbaum wurde mit dem anerkannten Werkzeug FaultTree+ [Handbuch FaultTree+]
modelliert. Er enthält alle Kombinationen der anzunehmenden Ausfallarten beider Kanäle.
Mit Ausnahme der unentdeckten Ausfälle wurden die einzelnen Ereignisse nach dem Modell
Rate/MTTR (Ausfallrate/Fehlerbestehenszeit) modelliert. Die Gesamtausfallrate des FPGA wurde
entsprechend des prozentualen Anteils der einzelnen Offenbarungsmechanismen auf die einzel-
nen Ereignisse aufgeteilt. Als MTTR wurde die Zeit bis zur Ausfalloffenbarung und Einnahme des
sicheren Zustands angesetzt. Dies ist zulässig, weil anschließend keine gefährlichen Prozess-
ausgaben mehr getätigt werden können.
Unerkannte Fehler wurden mit dem Dormant-Fehlermodell für „schlafende Fehler“ modelliert.
Das Inspektionsintervall beträgt 20 Jahre. Dies bedeutet, dass während der Lebensdauer prak-
tisch keine Inspektion stattfindet und das System am Ende der Lebenszeit außer Betrieb genom-
men wird. Die Berechnung beruht auf folgenden Daten:
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Ereignis Beschreibung Ausfallrate (h−1) MTTR (h)
Kx Selbsttest Ausfall in Kanal x, der durch
Selbsttests offenbart wird
1,2 · 10−6 1
Kx Datenfluss Ausfall in Kanal x, der durch Da-
tenfluss offenbart wird
7,8 · 10−7 720
Kx Unerkannt Ausfall in Kanal x, der nicht durch
Tests offenbart wird
*) Inspektionsintervall
2,0 · 10−8 175200 *)
Tabelle 4.5: Daten zur Berechnung der Gefährdungsrate
HR GESAMT
Q=5.343e-6 w=9.225e-9
K1 S + K2 S
Q=1.440e-12 w=2.880e-12
Page 2
K1 D + K2 D
Q=3.150e-7 w=8.751e-10
K1 U + K2 U
Q=3.062e-6 w=6.988e-11
Page 3
K1 S + K2 D
Q=6.735e-10 w=6.745e-10
Page 4
K1 S + K2 U
Q=2.100e-9 w=2.100e-9
Page 5
K1 D + K2 S
Q=6.735e-10 w=6.745e-10
K1 D + K2 U
Q=9.822e-7 w=1.375e-9
Page 6
K1 U + K2 S
Q=2.100e-9 w=2.100e-9
Page 7















Abbildung 4.22: FTA-Modell zur Abschätzung der erreichbaren Hazard Rate (HR)3
Die Berechnung liefert eine konstante Gefährdungsrate (HR) in Höhe von 9,2 · 10−9 h−1. Da-
mit wird selbst unter worst-case Bedingungen das geforderte Sicherheitsziel (10−9 h−1 ≤ THR
< 10−8 h−1) erreicht. Bei einer Berechnung mit realen Werten ist davon auszugehen, dass die
erreichte Gefährdungsrate erheblich geringer sein wird.
Die gewählte Systemstruktur und die vorgesehenen Mechanismen zur Ausfalloffenbarung sind
somit für die Anwendung in einem Stellwerk geeignet.
3Zur besseren Übersichtlichkeit wurden nicht alle Zweige komplett dargestellt. Das Werkzeug FaultTree+ berechnet
die Ausfallfrequenz. Bei einer Ausfallwahrscheinlichkeit kleiner 0,01 beträgt die Abweichung zwischen Ausfallrate und
Ausfallfrequenz kleiner 1 %. Daher kann die Ausfallfrequenz annähernd gleich der Ausfallrate gesetzt werden [Handbuch
FaultTree+].
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5 ENTWICKLUNG EINES TRANS-
FORMATIONSVERFAHRENS
5.1 IDENTIFIZIERUNG UND MODULARISIERUNG DER
ORIGINALSCHALTUNGEN
In diesem Kapitel wird das entwickelte Transformationsverfahren hergeleitet. Seine Anwendung
an einem ausführlichen Beispiel ist Inhalt des darauffolgenden Kapitels 6.
Ein Relaisstellwerk ist aus einer Vielzahl von elektrischen Stromkreisen aufgebaut. Jeder dieser
Stromkreise enthält eine Wicklung einer Relaisspule, die in Abhängigkeit von den Schließer- bzw.
Öffner-Kontakten eines oder mehrerer Relais angesteuert wird. Des Weiteren gehören hierzu
auch alle Stromkreise zur Ansteuerung von Aktoren, die mindestens einen Kontakt eines Relais
enthalten, z. B. die Ausleuchtung der Gleisabschnitte im Gleisbildpult (siehe auch Kapitel 2.2). Die
Schaltungen eines Relaisstellwerks erfüllen verschiedenste Aufgaben. Das sind z. B.:
• Logische Verknüpfungen von Relaiskontakten zur Ansteuerung von monostabilen Relais
(Schaltnetze),
• Logische Verknüpfungen von Relaiskontakten zur Ansteuerung von bistabilen Relais (Schalt-
werke),
• Ansteuerung und Überwachung von Elementen der Außenanlage (z. B. Weichen, Signale,
Gleisstromkreise),
• Ansteuerung und Überwachung der Bedien- und Meldeeinrichtung (z. B. Gleisbildtisch, Mel-
detafel) oder
• spezielle Schaltungen (z. B. Verzögerungsschaltungen).
Zu Beginn der Transformation muss festgelegt werden, welche Schaltungen in die FPGA-Logik
überführt werden sollen. Das können alle projektierten Relaisschaltungen des Stellwerks aber
auch nur ausgewählte Teile (z. B. bestimmte Relaisgruppen) sein. Dazu sollten die Schaltungen
als Schaltpläne in gedruckter oder elektronischer Form vorliegen.
Außerdem muss die generische Systemarchitektur auf das konkrete Projekt angepasst werden.
Hierzu muss bestimmt werden, wie viele E/A-Einheiten zur Kopplung von Logik- und Leistungsteil
verwendet werden sollen und wie die anzusteuernden bzw. zu überwachenden Elemente auf
diese verteilt werden.
Typischerweise wird z. B. jedem Element oder einer Gruppe von Elementen der Außenanlage
(Weiche, Signal, Freimeldeabschnitte) eine E/A-Einheit zugeordnet. Hinzu kommen E/A-Einheiten
für die Bedien- und Meldeeinrichtung und für den Streckenblock.
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5.2 AUFTEILUNG DER RELAISSCHALTUNG IN LOGIK- UND
LEISTUNGSTEIL
Viele Relaisschaltungen realisieren ausschließlich logische Verknüpfungen. Sie können deshalb
leicht in eine äquivalente VHDL-Beschreibung überführt werden. Die Schaltungen zur Ansteue-
rung und Überwachung der Außenanlage und die Schnittstelle zur Bedien- und Meldeeinrichtung
können hingegen nicht 1:1 auf einem FPGA realisiert werden, da dort Leistungen (z. B. 400 V
Drehstrom) angesteuert oder Überwachungsaufgaben (Messung der Stromstärke) erfüllt wer-
den. Diese Schaltungen müssen von den logischen Schaltungen getrennt werden. Sie werden im
Folgenden als Leistungsteil bezeichnet.
Bei der Zuordnung der Schaltungsteile zu Logik- und Leistungsteil gelten folgende Regeln:
• Alle Schaltungen, deren Stromkreise den Relaisraum nicht verlassen, werden dem Logikteil
zugeordnet.
• Alle Stromkreise zur Ansteuerung und Überwachung von Elementen der Außenanlage ge-
hören zum Leistungsteil. Diese können dadurch identifiziert werden, dass der Stromkreis
einer solchen Schaltung die Relaisanlage über das Kabelabschlussgestell verlässt und an
anderer Stelle wieder in die Relaisanlage zurückkehrt. Die Stromkreise des Leistungsteils
sollen bei der Überführung unverändert beibehalten werden.
• Bistabile Relais, deren eine Spule von Stromkreisen des Logikteils und die andere von de-
nen des Leistungsteils angesteuert werden, werden vollständig dem Leistungsteil zugeord-
net. Dazu wird die Relaiswicklung im Logikteil durch ein logisches Ausgangssignal ersetzt.
Die reale Wicklung des Relais wird in einen neuen Stromkreis des Leistungsteils verscho-
ben. Dieser wird mittels eines sicheren Schalters vom logischen Ausgangssignal des Logik-
teils gesteuert. Die Anwendung dieser Regel ist in Abbildung 5.1 dargestellt.
Abbildung 5.1: Überführung von getrennten Relaiswicklungen
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Bei der Aufteilung von Spule und Kontakten eines Relais auf den Logik- und Leistungsteil wird
dessen konstruktiver Zusammenhang – die Zwangsführung – aufgehoben. Um dennoch ein iden-
tisches funktionales und sicheres Verhalten der Schaltung zu erreichen, wird die Lage der exter-
nen Kontakte des Leistungsteils überwacht (siehe Zustandsmodelle der Relais in Kapitel 4.5.2).
5.3 DEFINITION DER SCHNITTSTELLEN ZWISCHEN LOGIK- UND
LEISTUNGSTEIL
Als Nächstes werden alle Kontakte identifiziert, deren Relaisspulen sich im jeweils anderen Schal-
tungsteil befinden. Aus den Kontakten im Leistungsteil, die von Relaisspulen im Logikteil gesteu-
ert werden, ergeben sich die Ansteuer- und Rücklesesignale (siehe Kapitel 4.4). Aus den Kon-
takten im Logikteil, deren Spule sich im Leistungsteil befindet, werden die Eingangssignale des
Logikteils abgeleitet. Hierzu zählen auch die Kontakte von Tasten der Bedieneinrichtung.
Die identifizierten Kontakte in den Schaltungen des Leistungsteils werden durch Schalter ersetzt,
die durch ein sicheres Stellteil der zugewiesenen E/A-Einheit gesteuert und überwacht werden
(siehe Abbildung 5.2).
Abbildung 5.2: Ersetzung der Kontakte durch Schalter
Den Eingangssignalen des Logikteils werden sichere Eingängen zugeordnet. In Abbildung 5.3 ist
das Prinzip für einen Schließer- und Öffner-Kontakt sowie für eine Taste dargestellt. Der mit „E“
beschriftete Baustein ist der sichere Eingang.
Aus den ermittelten Ein- und Ausgangsgrößen ergibt sich die logische Schnittstelle (E/A-Register)
zwischen Logik- und Leistungsteil.
Anschließend werden im Logikteil die als Eingangssignale identifizierten Kontakte durch „logi-
sche“ Kontakte ersetzt, d. h. anstatt einer Kontaktstellung wird an diesen Kontakten nur noch der
Boolesche Wert des zugehörigen Eingangssignals ausgewertet.
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Abbildung 5.3: Zuordnung der Eingänge
5.4 ZUSAMMENFASSUNG VON EXTERNEN SCHALTERN
Bei einer engen Verzahnung zwischen Logik- und Leistungsteil ist es möglich, dass in den ex-
ternen Stromkreisen zahlreiche Relaiskontakte durch sichere Schalter ersetzt werden müssen.
Würde man diese Kontakte jeweils einzeln realisieren, dann könnten kaum Relais (oder sichere
elektronische Schalter) eingespart werden und das Ziel einer Kostensenkung durch den Einsatz
von FPGAs wäre verfehlt.
Zur Optimierung des Hardwareaufwands können die Kontakte in den Stromkreisen des Leis-
tungsteils zusammengefasst werden. Die logische Verknüpfung der Schalter erfolgt dann in der
FPGA-Logik und im Leistungsteil wird nur noch ein sicherer Schalter benötigt. In Abbildung 5.4 ist
dargestellt, wie die Kontakte in einem typischen Stromkreis des Leistungsteils (z. B. Signalstrom-
kreis) zusammengefasst werden können.
Abbildung 5.4: Vereinfachung durch Kontaktzusammenfassung
Die Glühlampe wird nur angesteuert, wenn die Schalter x1 bis x5 geschlossen sind. Der Strom-
fluss wird durch das Relais Y überwacht. Um die Anzahl der notwendigen Schalter zu reduzieren,
werden im Logikteil zwei neue Stromkreise erstellt, die jeweils ein logisches Ausgangssignal
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ansteuern. Diese Ausgangssignale steuern jeweils einen Schalter. Statt fünf einzelner sicherer
Schalter werden so nur noch zwei Schalter benötigt.
Bei der Zusammenfassung müssen die Sicherheitsprinzipien der Originalschaltung beibehalten
werden. Im Beispiel sorgen die Kontakte im zurückkehrenden Strompfad dafür, dass Fremdspan-
nungseinflüsse in der Außenanlage erkannt werden können. Aus diesem Grund dürfen die Kon-
takte der Hin- und Rückleitung nicht in einem Schalter zusammengefasst werden.
5.5 VEREINFACHUNGEN INNERHALB DES LOGIKTEILS
Die Originalschaltung enthält in der Regel zahlreiche Relais zur Kontaktvervielfachung. Diese wer-
den im FPGA nicht mehr benötigt. Relais zur Kontaktvervielfachung werden entfernt und deren
Kontakte dem jeweiligen Originalrelais zugeordnet.
Des Weiteren werden spezielle Schaltungsteile zur Ein- und Ausschaltverzögerung durch generi-
sche Verzögerungsbausteine ersetzt, denen die jeweilige Verzögerungszeit zugewiesen wird.
Hierzu müssen die in der Originalschaltung vorgesehenen Verzögerungsschaltungen analysiert
und ggf. an die Verwendung der generischen Verzögerungsbausteine angepasst werden. In den
Relaisschaltungen der Bauform GS II DR sind die Verzögerungsschaltungen meist getrennt von
den logischen Verknüpfungen angeordnet und können damit auch getrennt überführt werden.
Das Anwendungsbeispiel in Kapitel 6 enthält eine solche Verzögerungsschaltung.
5.6 ABBILDUNG DES LOGIKTEILS AUF DAS
TRANSFORMATIONSMODELL
Das Prinzip der hier vorgestellten Transformation beruht auf einer getrennten Überführung und
Realisierung von kombinatorischer Logik und Relais. Die kombinatorische Logik zur Ansteuerung
der Relaisspulen wird in Boolesche Gleichungen überführt (Ansteuerlogik). Die Relais selbst wer-
den als Instanzen generischer Zustandsmodelle abgebildet (Relaismodell).
Zur Veranschaulichung des Verfahrens soll die in Abbildung 5.5 dargestellte Schaltung dienen. Sie
besteht aus den Stromkreisen der Relais Y1 und Y2. Y1 ist ein monostabiles Relais und Y2 ein
Kipprelais.
In einem ersten Schritt werden die Schaltungen des Logikteils in eine Moduldarstellung überführt.
In dieser Darstellung stehen die in Tabelle 5.1 aufgelisteten Elemente zur Verfügung.
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Abbildung 5.5: Beispielschaltung
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Tabelle 5.1: Elemente der Moduldarstellung einer Relaisschaltung
Dabei werden folgende Überführungsregeln angewandt:
1. Alle Anschlüsse des Pluspols der Spannungsquelle werden durchnummeriert und durch
Pluspol-Elemente ersetzt.
2. Alle Anschlüsse des Minuspols der Spannungsquelle werden durchnummeriert und durch
Minuspol-Elemente ersetzt.
3. Alle Spulen von monostabilen Relais werden durch das entsprechende Relaiselement er-
setzt.
4. Die Spulen (Wicklungen) von bistabilen Relais werden jeweils zu einem gemeinsamen Re-
laiselement zusammengeführt.
5. Die Verzögerungsbausteine werden durch die entsprechenden Elemente ersetzt.
6. Die elektrischen Netzwerke zwischen den Anschlüssen der ersetzten Elemente werden zu
Teilnetzwerk-Elementen zusammengefasst.
7. Die Plus- und Minus-Netzwerke jedes Strompfades durch eine Relaisspule werden kombi-
natorisch verknüpft.
Nach Anwendung der Regeln 1 bis 5 ergibt sich für die Beispielschaltung aus Abbildung 5.5 das
Bild in Abbildung 5.6.
Mit Regel 6 werden nun die elektrischen Netzwerke zwischen den Elementen durch Teilnetzwerk-
Elemente ersetzt (siehe Abbildung 5.7).
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Abbildung 5.6: Überführung nach Anwendung der Regeln 1 bis 5
Abbildung 5.7: Moduldarstellung der Relaisschaltung
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In einigen Schaltungen gibt es Kontakte im Strompfad zwischen Pluspol und Spulenanschluss
(„Plus-Netzwerk“) und zwischen Minuspol und dem anderen Spulenanschluss („Minus-Netz-
werk“). Durch die Anwendung der Regel 7 werden diese zusammengefasst (siehe Abbildung
5.8). Die zusammengefassten Teilnetzwerke bilden die Ansteuerlogik der Relaisspule.
Abbildung 5.8: Zusammenfassung der Plus- und Minusnetzwerke
Ein im Pfad befindlicher Verzögerungsbaustein wird über die Ansteuerlogik zwischen Pluspol
und Verzögerungsbaustein gestartet. Der Ausgang eines solchen Verzögerungsbausteins wirkt
während des Ablaufs der Verzögerungszeit wie ein Pluspol. Deshalb wird der Pfad durch einen
Verzögerungsbaustein in einen Ein- und Ausgangsteil aufgetrennt. Der Eingangsteil enthält die
Ansteuerung des Bausteins und der Ausgangsteil dessen Einspeisung (Pluspol) zur Ansteuerung
des Relaismoduls (siehe Abbildung 5.9).
5.7 TRANSFORMATION DER ANSTEUERLOGIK
In diesem Schritt werden die in der Moduldarstellung enthaltenen Teilnetzwerke (Module) analy-
siert und in Boolesche Gleichungen überführt. In vielen Fällen handelt es sich bei diesen Teilnetz-
werken um Reihen-Parallel-Schaltungen, die mit geringem Aufwand in entsprechende Gleichun-
gen überführt werden können. Es gibt jedoch auch Schaltungen, die eine Brücke enthalten. Für
solche Schaltungen können die Booleschen Gleichungen durch eine graphentheoretische Analyse
des Netzwerks ermittelt werden. Dazu wird in jedem Teilnetzwerk analysiert, welche zyklusfreien
Pfade es von der Quelle zur Senke des Netzwerks gibt. Hierzu wird ein Backtracking-Algorithmus
verwendet, wie er z. B. in [Ottmann u. Widmayer 2012] beschrieben ist.
Zur Ermittlung der Booleschen Gleichung eines Netzwerkpfades werden die Kontakte entlang
des Pfades UND-verknüpft. Die Boolesche Gleichung des Teilnetzwerks ergibt sich dann aus der
ODER-Verknüpfung der verschiedenen gefundenen Pfade.
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Abbildung 5.9: Auftrennung eines Verzögerungsbausteins
Um die Ansteuerlogik für die Relaismodelle, die Verzögerungsbausteine und die logischen Aus-
gangssignale zu bestimmen, müssen nun die Gleichungen der Teilnetzwerke, die im jeweiligen
Ansteuerpfad liegen, verknüpft werden. Liegen zwei Teilnetzwerke in Reihe, werden deren Glei-
chungen UND-verknüpft. Gibt es Verzweigungen, dann werden die Gleichungen der Zweige un-
tereinander ODER-verknüpft.
In Abbildung 5.10 ist noch einmal das Teilnetzwerk Y1(P1 → 1) aus dem vorherigen Beispiel dar-
gestellt. Die ermittelten zyklusfreien Pfade durch das Netzwerk wurden farblich gekennzeichnet.
Abbildung 5.10: Wege durch das Teilnetzwerk Y1(P1→ 1)
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Die Pfade sind im Einzelnen:
Roter Weg: Quelle→ x1_nc → x2_no→ x5_no→ x7_no→ Senke
Gelber Weg: Quelle→ x1_nc → x2_no→ x4_no→ x6_no→ x7_no→ Senke
Grüner Weg: Quelle→ x1_nc → x3_no→ x4_no→ x5_no→ x7_no→ Senke
Blauer Weg: Quelle→ x1_nc → x3_no→ x6_no→ x7_no→ Senke
Daraus ergibt sich für das dargestellte Teilnetzwerk die Boolesche Gleichung:
Y 1(P1→ 1) = Roter Weg ∨ Gelber Weg ∨ Grüner Weg ∨ Blauer Weg
= (x1_nc ∧ x2_no ∧ x5_no ∧ x7_no)
∨ (x1_nc ∧ x2_no ∧ x4_no ∧ x6_no ∧ x7_no)
∨ (x1_nc ∧ x3_no ∧ x4_no ∧ x5_no ∧ x7_no)
∨ (x1_nc ∧ x3_no ∧ x6_no ∧ x7_no)
Für die Ansteuerlogik der im Beispiel betrachteten Relais ergeben sich folgende Boolesche Glei-
chungen:
Y 1_W = [Y 1(P1→ 1) ∧ Y 1(3→M1)] ∨ [Y 1(P1→ 1) ∧ Y 1(3→M2)]
Y 2_W 1 = Y 2(P1→ 1)
Y 2_W 2 = Y 2(P1→ 2)
Bereinigen nicht erreichbarer Pfade
Bei komplexeren Netzwerken können die vom oben beschriebenen Algorithmus bestimmten
Booleschen Gleichungen sehr umfangreich werden. Das erschwert die spätere Verifikation und
Begutachtung.
Das liegt in vielen Fällen daran, dass einige Pfade durch das Netzwerk zwar elektrisch mög-
lich sind, jedoch logisch ausgeschlossen werden können. Ein solcher Fall liegt genau dann vor,
wenn sich auf einem Pfad gegenläufige Kontakte des gleichen Relais befinden (d. h. sowohl ein
Schließer- als auch ein Öffner-Kontakt). Durch die Zwangsführung der Kontakte ist ausgeschlos-
sen, dass Schließer- und Öffner-Kontakte gleichzeitig geschlossen sein können. Ein solcher Pfad
kann deshalb in der Ansteuerlogik vernachlässigt werden.
In den Schaltungen des GS II DR tritt dieser Fall häufig auf, da oft Auswahlkontakte verwendet
werden, die zwischen verschiedenen Zweigen eines Netzwerks umschalten (siehe dazu z. B. Plus-
/Minussteller der Weiche oder Überwachungsstromkreis 2 der Fahrstraßenschaltung).
Ein weiterer Fall nicht erreichbarer Pfade liegt vor, wenn Plus- und Minuspol eines Pfades nicht zur
gleichen Spannungsquelle gehören. In diesem Fall würde das Relais der Originalschaltung auch
bei Erfüllung der kombinatorischen Bedingung nicht anziehen.
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Anwendung auf die Umpolschaltung
Es soll nun gezeigt werden, dass der beschriebene Algorithmus auch für Umpolschaltungen
anwendbar ist. Umpolschaltungen werden verwendet, um Kurzschlüsse auf den Leitungsadern
zu offenbaren. Innerhalb der FPGA-Logik wird dieser Mechanismus zur Ausfalloffenbarung nicht
mehr benötigt und kann deshalb aufgelöst werden. Abbildung 5.11 zeigt eine solche (vereinfachte)
Umpolschaltung. Die Wicklung von Y kann in zwei Richtungen vom Strom durchflossen werden.
Abbildung 5.11: Umpolschaltung und zugehöriges Transformationsmodell
Durch das Transformationsverfahren wird diese Schaltung in das dargestellte Transformationsmo-
dell überführt. Bei der Transformation der Ansteuerlogik ergibt sich für den Stromfluss von „oben
nach unten“:
Y _W (P1→M1) = Y (P1→ 1) ∧ Y (3→M1)
= (x1_no ∧ x2_no) ∧ x1_no
Die Ansteuerbedingung für den Stromfluss von „unten nach oben“ ergibt sich zu:
Y _W (P2→M2) = Y (P3→ 3) ∧ Y (1→M2)
= (x1_nc ∧ x2_no) ∧ x1_nc
Durch die ODER-Verknüpfung der beiden Fälle ergibt sich die gemeinsame Ansteuerbedingung
für Y_W:
Y _W = Y _W (P1→M1) ∨ Y _W (P2→M2)
= [(x1_no ∧ x2_no) ∧ x1_no] ∨ [(x1_nc ∧ x2_no) ∧ x1_nc]
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5.8 ÜBERFÜHRUNG DER ANSTEUERLOGIK IN VHDL-MODULE
Die ermittelten Gleichungen müssen nun jeweils in ein VHDL-Modul überführt werden. Die Ein-
gangssignale dieses Moduls ergeben sich aus den in der jeweiligen Gleichung benötigten Si-
gnalen. Da die Ansteuerlogik immer nur ein Ansteuersignal bildet, haben auch die VHDL-Module
jeweils nur einen Ausgang.
Im Beispiel werden folgende VHDL-Module gebildet:
• „Y1_Ansteuerung“: Ansteuerlogik für Spule des Relais Y1
• „Y2_Ansteuerung_W1“: Ansteuerlogik für Spule 1 des Relais Y2
• „Y2_Ansteuerung_W2“: Ansteuerlogik für Spule 2 des Relais Y2
5.9 INTEGRATION IN DIE STELLWERKSPLATTFORM
Das Ergebnis der vorhergehenden Schritte ist eine Liste von Relaisinstanzen (die ehemaligen Re-
lais), den dazugehörigen Ansteuermodulen und eine Liste der benötigten Verzögerungsbausteine.
Für die Relaisinstanzen und Verzögerungsbausteine stehen die bereits implementierten generi-
schen Relais- und Verzögerungsmodule zur Verfügung. Diese müssen lediglich instanziiert wer-
den. Als Instanzen-Name wird die im Transformationsmodell verwendete Bezeichnung verwen-
det. Die logischen Ausgangssignale werden direkt mit dem Ausgaberegister verbunden.
Die Instanzen der Relais- und Verzögerungsmodule sowie die Ansteuermodule werden nun im
gemeinsamen Modul Relaisschaltung zusammengeführt.
Aus den instanziierten Relaismodulen ergibt sich auch der Zustandsvektor. Er setzt sich aus den
nicht-permanent (non_pers_state) und permanent (pers_state) zu speichernden Zuständen zu-
sammen.
In Abbildung 5.12 ist die entstehende Struktur der Beispielschaltung dargestellt. Das Relais Y1
wird als monostabiles Relais ohne Stellteil (relais_monostabil_intern) ausgeführt. Sein Zustand
wird den nicht-permanent zu speichernden Zuständen zugeordnet. Das Relais Y2 wird als Kippre-
lais mit Ansteuerung eines Stellteils (relais_kipp) realisiert. Der aktuelle Zustand dieses Relais
wird dauerhaft gespeichert.
Im Anschluss müssen die erstellten Module für den Selbsttest erweitert und an die Selbsttest-
Steuerung angeschlossen werden. Dazu werden – wie in Kapitel 4.6 beschrieben – die Eingänge
der Ansteuerlogik mit Multiplexern versehen, deren zweiter Eingang mit einem Ausgang des
Testmuster-Generators für Kombinatorik verbunden wird.
Die Ausgänge der Ansteuerlogik werden mit den Eingängen des Ausgabe-Analysators für Kom-
binatorik verbunden. Wenn die Anzahl von gleichzeitig zu analysierenden Ausgängen zu groß ist,
wird eine zusätzliche Logik zur Kompaktierung benötigt.
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Abbildung 5.12: VHDL-Struktur der überführten Beispielschaltung
Die Erweiterung und der Anschluss der Relaisinstanzen erfolgt analog zur Ansteuerlogik, nur
dass hierfür die TPG- und ORA-Anschlüsse für den Test von Automaten verwendet werden. Da
eine Relaisinstanz bis zu 10 Ausgangssignale haben kann, wäre der Ressourcenaufwand für ein
Signaturregister, das die Ausgänge aller Relaisinstanzen gleichzeitig verarbeitet, unverhältnismä-
ßig groß. Deshalb werden die Relaisinstanzen nur einzeln getestet. Die Auswahl der gerade zu
testenden Relaisinstanz erfolgt durch einen zusätzlichen Zähler in der Selbsttest-Logik. Die benö-
tigten Multiplexer wurden bereits in die Relaismodule integriert.
Durch eine Simulation des Selbsttests wird nun ermittelt, welche Ergebnisse die Signaturregis-
ter beim Test der ausfallfreien Schaltungen berechnen. Diese Ergebnisse sind die künftigen Er-
wartungswerte für den Selbsttest. Sie werden an den dafür vorgesehenen Stellen in der VHDL-
Implementierung der Selbsttest-Steuerung eingetragen.
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Abschließend wird der entwickelte VHDL-Code mit einem geeigneten Synthese-Werkzeug in eine
FPGA-Konfigurationsdatei transformiert. Zum Test kann diese Datei direkt auf den FPGA übertra-
gen werden. Für die Endfertigung werden die Konfigurationsdaten auf dem externen Konfigura-
tionsspeicher gespeichert. Beim Start des Systems wird die Konfiguration dann automatisch auf
den FPGA übertragen.
5.10 VERIFIKATION UND VALIDIERUNG
Bei der Überführung von Relaisschaltungen auf einen FPGA können systematische Fehler auf-
treten. Deshalb sind in den einzelnen Phasen der Transformation Maßnahmen zur Vermeidung
systematischer Fehler gemäß [DIN EN 50128] bzw. [DIN EN 61508-2] anzuwenden (siehe Kapitel
3.5.1). Hierzu wird nachfolgend ein Konzept zur Verifikation und Validierung entwickelt.
Ziel der Verifikation ist es, in jedem Schritt des entwickelten Verfahrens die korrekte, vollständige
und äquivalente Überführung zu prüfen. Die Mittel hierfür sind statische Analysen und dynamische
Tests.
Aufgabe der Validierung ist der Nachweis, dass das Produkt des Transformationsprozesses (d. h.
die generierte Logik bzw. der konfigurierte FPGA) die gestellten Anforderungen an seinen Einsatz
korrekt und vollständig erfüllt. Die wesentliche Anforderung an den konfigurierten FPGA ist eine
identische Funktion im Vergleich zur transformierten Relaisschaltung. Als Mittel der Validierung
dienen hauptsächlich dynamische Tests.
Zur Festlegung und Abgrenzung der notwendigen Schritte für Verifikation und Validierung wurde
zunächst das vorgestellte Transformationsverfahren auf das ASIC-Lebenszyklusmodell (vgl. Abbil-
dung 3.9) übertragen.
Die blau gekennzeichneten Schritte gehören zur Entwicklung der generischen Plattform. Diese
werden nur einmalig bei der Plattformentwicklung ausgeführt. Rot sind die anwendungsspezifi-
schen Schritte des Transformationsverfahrens für ein konkretes Stellwerk dargestellt. Diese bil-
den den Schwerpunkt der hier betrachteten Maßnahmen.
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Abbildung 5.13: Angepasstes Lebenszyklusmodell des Transformationsverfahrens
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Während der Transformation sind folgende Prüfungen im Rahmen der Verifikation und Validierung
notwendig:
Verifikation der ASIC-Anforderungen (1)
In den Phasen von der Spezifikation der Systemanforderungen über den Entwurf der Systemar-
chitektur bis hin zur Spezifikation der ASIC-Anforderungen erfolgen die Festlegung der FPGA-
Stellwerksarchitektur, die Auftrennung der Originalschaltungen in Logik- und Leistungsteile und
die Spezifikation der zugehörigen Schnittstellen.
Die Projektierung der FPGA-Stellwerksarchitektur (d. h. Dimensionierung der Logikeinheit, Fest-
legung der E/A-Einheiten, Systembus, Stellteile, Verdrahtung usw.) erfolgt nach dem von den
Bahnrichtlinien vorgegeben Entwicklungsprozess.
Der in Papierform vorliegende Original-Schaltplan wird digitalisiert. Im digitalisierten Schaltplan
erfolgt die Aufbereitung der Schaltung (d. h. Trennung Logik- und Leistungsteil, Ersatz der Ver-
zögerungsglieder, Beseitigung interner Relaiswiederholer und Zusammenfassung der Leistungs-
schalter).
Als Ergebnis liegen die Relais-Ersatzschaltungen der im FPGA zu realisierenden Stellwerkslogik,
die angepassten Schaltungen der Leistungsteile und die Schnittstellenspezifikationen zwischen
beiden Teilen vor.
Im Rahmen der Verifikation muss geprüft werden, ob die Originalpläne 1:1 auf die Ersatzschal-
tungen abgebildet wurden und ob bei der Verlagerung von einzelnen Stromkreisen auf einen der
beiden Teile unter Beachtung der Transformationsregeln äquivalente Schaltungen erzeugt wur-
den. Zusätzlich muss die Vollständigkeit und Korrektheit der Schnittstellenspezifikation geprüft
werden.
Die Prüfung erfolgt visuell durch einen Vergleich der entsprechenden Pläne. Dies entspricht der
auch gegenwärtig schon durchgeführten „Planprüfung“ von Relaisschaltungen. Für die Prüfung
sind keine speziellen Kenntnisse des FPGA und der weiteren Transformationsschritte erforderlich.
Verifikation der ASIC-Architektur (2)
Die ASIC-Architektur wird im Wesentlichen durch die generischen Teile der sicheren FPGA-Platt-
form vorgegeben (siehe Abbildung 4.2). Anwendungsspezifisch werden die E/A-Register und der
Zustandsvektor als Schnittstellen der Stellwerkslogik zu den restlichen FPGA-Einheiten festge-
legt.
Die Verifikation erfolgt durch eine visuelle analytische Prüfung gegen die Ersatzschaltung und die
Schnittstelle der zu implementierenden Relaisschaltung.
Verifikation des ASIC-Entwurfs (3)
In der Phase des ASIC-Entwurfs werden die Relaisschaltungen schrittweise in das Transforma-
tionsmodell überführt. Durch die Verifikation müssen die vollständige und korrekte Zuordnung
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der Relaisschaltungsteile zu den Bausteinen des Transformationsmodells und die korrekte An-
wendung des Transformations-Regelwerks geprüft werden.
Die Verifikation erfolgt durch eine visuelle analytische Prüfung des Transformationsmodells gegen
die Ersatzschaltung der Stellwerkslogik.
Verifikation des Modulentwurfs (4)
Während des Modulentwurfs erfolgt die Überführung des Transformationsmodells in VHDL-Code
und dessen Integration in den Code der generischen Plattform. Am Ende dieser Phase steht der
vollständige VHDL-Code des FPGA zur Verfügung. Für den anwendungsspezifischen Teil betrifft
dies die Kombinatorik der Ansteuerlogik, die Instanziierung der Relaismodule und Verzögerungs-
bausteine sowie deren Schnittstellen zum generischen Code.
Die Verifikation beinhaltet die analytische Prüfung des VHDL-Codes, d. h. die Einhaltung generi-
scher VHDL Coding Styleguides, die Einhaltung spezifischer Styleguides des Transformationsver-
fahrens (z. B. Bezeichnerregeln), die Prüfung des Codes auf Übereinstimmung mit der Spezifika-
tion (d. h. mit den Gleichungen der Ansteuerlogik) und die korrekte Instanziierung der Zustands-
modelle. Die Prüfung erfolgt visuell unter Verwendung geeigneter Werkzeuge der verwendeten
VHDL-Entwicklungsumgebung.
Zusätzlich werden mittels VHDL-Simulation dynamische Tests zum korrekten Verhalten der Stell-
werkslogikmodule (d. h. der überführten Schaltungen) und deren Zusammenwirken mit den ge-
nerischen Anteilen der FPGA-Logik ausgeführt. Für den Test wird ein geeigneter VHDL-Simulator
(z. B. ModelSim) verwendet.
Modul- und Integrationstest
Der Modul- und Integrationstest erfolgt in einer Testumgebung mit dem konfigurierten FPGA. Um
auch interne Zustände überwachen zu können, muss der FPGA instrumentiert werden. Hierzu
können diese Zustände z. B. auf nicht verwendete Ausgänge (Test-Pins) geleitet werden. Eine
Alternative sind Logikanalysatoren, die die Instrumentierung automatisch vornehmen.
Die Testfälle entsprechen denen der VHDL-Simulation (Regressionstest). Bei einer korrekten Kon-
figuration sollten die Ergebnisse identisch sein. Es ist jedoch möglich, dass es aufgrund von Si-
gnallaufzeiten zu Abweichungen beim Zeitverhalten oder Überholungen kommt. Solche Abwei-
chungen müssen bewertet werden und können ggf. zu einem Redesign innerhalb des VHDL-
Codes führen. In diesem Fall muss der generische Teil der Stellwerksplattform entsprechend an-
gepasst werden. Im „eingeschwungenen Zustand“, d. h. nach einer vollständigen Verifikation und
Validierung der generischen Plattform und der Transformation sind solche Abweichungen nicht
mehr anzunehmen.
ASIC-Systemtest
Der ASIC-Systemtest erfolgt in einer Testumgebung mit dem konfigurierten FPGA. Im Gegensatz
zum Modul- und Integrationstest wird hier das Verhalten des FPGA an seinen äußeren Schnitt-
stellen getestet (Black-Box-Test).
104 Kapitel 5 Entwicklung eines Transformationsverfahrens
Testinhalte sind sowohl das korrekte funktionale Verhalten in einer „idealen“ Umgebung als auch
die korrekte Reaktion bei Störungen oder Fehlern an den äußeren Schnittstellen des FPGA.
ASIC-Validierungstest
Beim ASIC-Validierungstest wird der FPGA in seine reale Umgebung (d. h. zweikanalige Logikein-
heit) integriert. Die restliche Stellwerksplattform wird hier noch durch eine Testumgebung (z. B.
Simulation) nachgebildet.
Anschließend wird die korrekte Erfüllung aller funktionalen und sicherheitsrelevanten Anforderun-
gen an die überführte Logik im zweikanaligen System getestet. Das Ergebnis der Validierung ist
der Nachweis, dass sich die Logikeinheit äquivalent zu den überführten Teilen der Originalschal-
tung verhält.
System-Validierungstest
Der System-Validierungstest erfolgt im integrierten Gesamtsystem, d. h. auf der Stellwerksplatt-
form in der geplanten Konfiguration mit E/A-Einheiten und Leistungsteilen. Angeschlossene Au-
ßenanlagen (z. B. Weichenantriebe, Signale) können in diesem Test durch eine geeignete Simula-
tion ersetzt werden.
Ziel dieser Validierung ist der Nachweis, dass sich das FPGA-Stellwerk äquivalent zu der ersetz-
ten Relaisanlage des Originalstellwerks verhält. Diese Prüfung ist Teil der im Prüfprozess eines
Stellwerks vorgesehenen „Abnahmeprüfung“.
Einsatz eines Transformationswerkzeugs
Bis hierher wurden die Verifikation und Validierung bei einer manuellen Transformation beschrie-
ben. In einer künftigen Weiterführung des beschriebenen Lösungsansatzes soll die Transforma-
tion mit einem verifizierten und validierten Software-Werkzeug durchgeführt werden. Dieses
muss die Kriterien für Werkzeuge der Klasse T3 gemäß [DIN EN 50128] erfüllen. Diese Klasse
gilt für Werkzeuge, die direkt zum ausführbaren Code und den Daten des sicherheitsrelevanten
Systems beitragen.
Im Sicherheitsnachweis des Transformationswerkzeugs ist zu zeigen, dass die Transformations-
regeln korrekt ausgeführt werden und für alle anzunehmenden Relaisschaltungen der zu erwar-
tenden Komplexität zu einer funktionsidentischen FPGA-Konfiguration führen. Unter dieser Be-
dingung kann garantiert werden, dass jede Relaisschaltung korrekt in eine FPGA-Konfiguration
überführt wird. Damit können die Verifikationsschritte 2 bis 4 sowie der Modul- und Integrations-
test entfallen.
Die Abbildung 5.14 zeigt das resultierende Lebenszyklusmodell beim Einsatz eines solchen zerti-
fizierten Transformationswerkzeugs.
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Abbildung 5.14: Lebenszyklusmodell beim Einsatz eines zertifizierten Transformationswerkzeugs
Die Testvektoren für den ASIC-Systemtest können durch das Transformationswerkzeug generiert
werden.
Setzt man eine zugelassene generische FPGA-Stellwerksplattform voraus, dann beschränkt sich
der Aufwand zur Verifikation und Validierung eines konkreten Stellwerks auf folgende Tätigkeiten:




Der ASIC-Systemtest und ASIC-Validierungstest sind Teil des Entwicklungsprozesses beim Her-
steller des FPGA-Stellwerks. Die Tätigkeiten der Plan- und Abnahmeprüfung entsprechen den
auch bisher schon vorgesehenen Prozessen bei der Planung und Errichtung bzw. Änderung einer
Stellwerksanlage.
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5.11 GRENZEN DES VORGESTELLTEN ALGORITHMUS
Der vorgestellte Algorithmus ermöglicht es, Relaisschaltungen zu überführen, deren Stromkreise
ausschließlich Boolesche Funktionen realisieren. Es wird außerdem angenommen, dass innerhalb
eines Stromkreises keine zwei oder mehr Relais in Reihe geschaltet sind.
Dieser Fall tritt bei einigen Stellwerksbauformen (z. B. Spurplanstellwerke der Bauform GS II
Sp 64b) auf. Dort werden dann spezielle Relais eingesetzt, die schon bei einer niedrigeren Span-
nung schalten als die Standardrelais. Soll der Algorithmus auch diesen Fall beherrschen, muss
er zusätzlich die elektrischen Eigenschaften des Netzwerks (z. B. die Versorgungsspannungen so-
wie die Anzugs- und Abfallspannungen der Relais) berücksichtigen. Anhand dieser Werte muss
in jedem Schaltungszustand berechnet werden, ob das Relais in diesem Zustand anziehen oder
abfallen kann.
Die als Beispiel für diese Arbeit gewählte Bauform (GS II DR) besitzt keine derartigen Fälle. Aus
diesem Grund wurde auf eine zusätzliche Modellierung der elektrischen Eigenschaften verzich-
tet.
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6 PROTOTYPISCHE REALISIERUNG
EINES ANWENDUNGSBEISPIELS
6.1 AUSWAHL DES BEISPIELS
Auf Grundlage des Systementwurfs und des entwickelten Regelwerks zur Überführung soll nun
ein ausgewähltes Anwendungsbeispiel prototypisch realisiert werden. Als repräsentatives Bei-
spiel dienen die Relaisschaltungen der Weichengruppe der Stellwerksbauform GS II DR, da diese
Schaltungen die meisten Aspekte des entwickelten Regelwerks abdecken:
• Sie enthalten Relais, die ausschließlich interne Stromkreise steuern (Plussteller, Minusstel-
ler, Zusatz-Weichenverschließer).
• Sie enthalten Relais, die sowohl interne als auch externe Stromkreise steuern und deshalb
bei der Überführung in Logik- und Leistungsteil getrennt werden müssen (Weichenschalter,
Spannungsschalter, Stellstrom-Abschaltverzögerer).
• Eine Schaltung kann vollständig dem Leistungsteil zugeordnet werden (4-Draht-Weichen-
schaltung).
• Es gibt einen Stromkreis, dessen Relais in den Leistungsteil verschoben werden muss (An-
steuerung der Wicklung 1 des Auffahrüberwachers II).
• Es werden sowohl monostabile Relais als auch Kipprelais verwendet.
• Eine Schaltung enthält eine Ausschaltverzögerungseinheit (Stellstrom-Abschaltverzögerer).
Die zugehörigen Schaltungen der Bedien- und Meldeeinrichtung sollen hier nicht betrachtet wer-
den.
Die Weichengruppe der Stellwerksbauform GS II DR dient der Steuerung und Überwachung einer
Weiche. Zur Umstellung der Weiche werden auf dem Gleisbildtisch gleichzeitig die Weichengrup-
pentaste und die jeweilige Weichentaste betätigt. Die Weiche darf sich nur mit einer Regelbedie-
nung umstellen lassen, wenn [Kusche 1984]:
• sich kein Fahrzeug auf der Weiche befindet,
• die Weiche von keiner Zug- oder Rangierfahrt beansprucht wird (z. B. Fahrstraße, Flanken-
schutz, Durchrutschweg),
• die Weiche sich in einer Ordnungsstellung befindet (links/rechts bzw. plus/minus).
Aus diesen Forderungen ergeben sich die weiteren Funktionen der Weichengruppe:
• Die Stellung der Weiche (bzw. des Weichenantriebs) wird dauerhaft überwacht.
109
• Während des Umstellvorgangs wird geprüft, dass die Weiche vollständig umgestellt wurde.
Erreicht der Weichenantrieb innerhalb von 6 Sekunden keine Endlage, wird der Stellstrom
abgeschaltet und eine Weichenstörung gemeldet.
• Das Auffahren einer Weiche (d. h. ein Fahrzeug fährt von der stumpfen Seite über eine falsch
gestellte Weiche) wird erkannt und der Auffahrvorgang gemeldet. Die Weiche darf sich nach
einem Auffahrvorgang nicht mehr über die normale Bedienungshandlung umstellen lassen.
Erst nachdem die Weiche registrierungspflichtig entstört wurde, kehrt die Weichengruppe
wieder in den normalen Betriebsmodus zurück.
6.2 ZUORDNUNG VON ABKÜRZUNGEN ZU DEN VERWENDETEN
SYMBOLEN
In den Schaltungen der Stellwerksbauform GS II DR werden graphische Symbole verwendet, um
die Funktion eines Relais oder die Herkunft eines Kontakts zu beschreiben. Bei Relais oder Kontak-
ten, die einem bestimmten Element (z. B. Weiche, Signal, Gleisabschnitt, Fahrstraße) zugeordnet
sind, wird zusätzlich die Bezeichnung dieses Elements ergänzt.
Zur Aufstellung der logischen Gleichungen und zur Implementierung in VHDL müssen den Sym-
bolen eindeutige Textbezeichner zugeordnet werden. Im Anhang A.1 sind die in den Weichen-
schaltungen enthaltenen Symbole, die Textbezeichner (Kurzform) sowie die vollständige Bezeich-
nung der Relais bzw. Kontakte aufgelistet.
Bei der Wahl der Bezeichner wurde auf ein Benennungsschema zurückgegriffen, das auch bei
neueren Stellwerks-Bauformen (insbesondere Spurplanstellwerken) verwendet wird. Die Relais
(bzw. Tasten), zu denen keine solche Kurzform vorlag, wurden in Anlehnung an die existierenden
Bezeichnungen benannt [Kusche 1984].
Die Bezeichnung von Relais (bzw. Tasten) setzt sich aus der Kurzform nach Anhang A.1 und dem
Elementnamen zusammen:
Rela isbezeichnung := <Kurzform> " _ " <Elementbezeichnung >;
Relais, die keinem bestimmten Element zugeordnet sind, werden nur in der Kurzform benannt.
Im Anwendungsbeispiel sind das die Gruppentastenrelais (WGG, WGE, WGS), die von allen Ele-
menten (Gruppen) gemeinsam genutzt werden.
Die Bezeichnung der Kontakte wird aus der Bezeichnung des Relais (bzw. Taste), der Art des
Kontakts (Schließer „no“ oder Öffner „nc“) und dem Kontaktsystem (bei Stützrelais) zusammen-
gesetzt:
Kontaktbezeichnung := <Relaisbezeichnung > " _ " ( " no " | " nc " ) [ ( " 1 " | " 2 " ) ] ;
Alle weiteren anwendungsspezifischen Signale wie Wicklungsansteuerung (w), Ansteuerung des
Stellteils (a) und Rückleseeingänge (r_no, r_nc) sowie systeminterne Steuer- und Überwachungs-
signale (reset, init, idle, state) werden analog zu den Kontakten bezeichnet:
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Signalbezeichnung := <Relaisbezeichnung > " _ " <S igna l funk t i on >;
S i g n a l f u n k t i o n :=
( "w" | " a " | " r_no " | " r_nc " | " reset " | " i n i t " | " i d l e " | " s ta te " ) ;
Durch dieses Bezeichnungsschema ist eine eindeutige Bezeichnung aller Relais und Kontakte
innerhalb eines Stellwerks möglich.
6.3 ÜBERFÜHRUNG DER SCHALTUNGEN
In diesem Kapitel wird die Anwendung des Transformationsverfahrens am Beispiel der Weichen-
schaltung beschrieben. Die zugehörigen und zum Verständnis notwendigen Abbildungen wurden
aufgrund ihrer Größe in den Anhang A.2 verlagert.
6.3.1 Identifizierung und Modularisierung der Originalschaltungen







Sie sind in den Abbildungen A.1 und A.2 dargestellt. Es wird angenommen, dass jede Weiche
mit einer eigenen E/A-Einheit (E/A-Einheit 1) angesteuert wird. Die Stellung der Weichentaste
wird durch eine E/A-Einheit des Bedienplatzes (E/A-Einheit 3) eingelesen. Die Gleisfreimeldung
stammt aus einer weiteren E/A-Einheit (E/A-Einheit 2), die die Gleisfreimeldung aller Freimelde-
abschnitte einliest.
6.3.2 Aufteilung der Relaisschaltung in Logik- und Leistungsteil
Die 4-Draht-Weichenschaltung wurde dem Leistungsteil zugeordnet. Alle anderen Stromkreise
gehören zum Logikteil. Der Auffahrüberwacher II ist ein Beispiel für ein Relais, dessen eine Spule
vom Logik- und die andere Spule vom Leistungsteil angesteuert werden. Aus diesem Grund
wurde der Auffahrüberwacher II vollständig dem Leistungsteil zugeordnet. Die Spule 1 wurde im
Logikteil durch ein logisches Ausgangssignal ersetzt. Im Leistungsteil wurde ein neuer Stromkreis
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erstellt, der die Spule 1 des Auffahrüberwachers II sowie einen Schalter enthält, der durch das
logische Ausgangssignal gesteuert wird.
Des Weiteren wurden im Leistungsteil alle Kontakte identifiziert, die von Relais stammen, die
dem Logikteil zugeordnet wurden. Im konkreten Fall waren das die Kontakte des Weichenschal-
ters, des Spannungsschalters und Stellstrom-Hilfsabschaltverzögerers.
Im Logikteil wurden wiederum alle Kontakte von Relais identifiziert, die sich nun im Leistungs-
teil befinden bzw. eingelesen werden müssen. Im Beispiel gehören dazu die Weichentaste, das
Gleishilfsrelais, die Auffahrüberwacher I und II sowie der Plus- und der Minusüberwacher. Es wur-
de angenommen, dass die Relais der Fahrstraßengruppe auch dem Logikteil zugeordnet werden
und deshalb nicht eingelesen werden müssen.
In Abbildung A.3 sind die Schaltungen nach Aufteilung in Logik- und Leistungsteil dargestellt. Die
identifizierten Kontakte sind farbig hervorgehoben. In Blau sind die Kontakte des Leistungsteils
dargestellt, die von internen Relais gesteuert werden. In Rot sind die Kontakte des Logikteils
hervorgehoben, die an der Schnittstelle zum Leistungsteil eingelesen werden müssen.
6.3.3 Definition der Schnittstellen zwischen Logik- und Leistungsteil
In diesem Schritt wurden die identifizierten Kontakte des Leistungsteils (4-Draht-Weichenschal-
tung) durch sichere Schalter der E/A-Einheit-1 ersetzt. Diese verarbeitet die zugehörigen Ansteuer-
und Überwachungssignale. Des Weiteren wurden den vom Logikteil benötigten Kontaktstellun-
gen externer Relais sichere Eingänge zugeordnet. Die E/A-Einheit-2 liest die Gleisfreimeldung des
Weichenabschnitts (wZG_W1_no) ein und die E/A-Einheit 3 stellt der Logikeinheit die Stellung der
Weichentaste W1 (wTT_W1_no) zur Verfügung.
In Abbildung A.4 sind die Schaltungen des Leistungsteils, die zweikanaligen E/A-Einheiten mit
ihren Stellteilen und die FPGA-Kanäle dargestellt. Des Weiteren wurde der zweikanalige System-
bus zwischen den E/A-Einheiten und den FPGA angedeutet. Abbildung 6.1 zeigt die Schaltungen
zum Einlesen der benötigten Kontaktstellungen externer Relais.
Abbildung 6.1: Schaltungen zum Einlesen der Kontaktstellungen externer Relais
Anschließend wurden die Kontakte im Logikteil, die von externen Relais stammen, durch „lo-
gische“ Kontakte ersetzt, deren „Stellung“ durch die Eingangssignale bestimmt wird. Die re-
sultierende Schaltung ist in Abbildung A.5 dargestellt. Es wurden zudem das Eingabe- und das
Ausgaberegister ergänzt.
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6.3.4 Zusammenfassung von externen Schaltern
Der Leistungsteil der Weichenschaltung enthält keine externen Schalter, die die notwendigen Be-
dingungen zum Zusammenfassen erfüllen. Deshalb war dieser Schritt im Beispiel nicht relevant.
6.3.5 Vereinfachungen innerhalb des Logikteils
In der Originalschaltung der Verzögerungseinheit funktioniert das Signalrelais als Hilfsrelais (Wie-
derholer-Relais) des Stellstrom-Abschaltverzögerers, da sich eine Verzögerungsschaltung nur mit
signaltechnisch nicht-sicheren Fernmelde-Flachrelais realisieren lässt. Für die Überführung der
Schaltungslogik ist diese Unterscheidung nicht relevant. Das Flachrelais wurde deshalb durch ein
Signalrelais mit dem Symbol des Hilfsrelais ersetzt. Das vorherige Hilfsrelais wird nicht mehr
benötigt.
Des Weiteren wurde das Verzögerungsglied (Reihenschaltung aus Widerstand und Kondensator)
durch die entwickelte Ausschaltverzögerungseinheit ersetzt. Deren Eingang wurde mit dem Teil
der Originalschaltung beschaltet, der ursprünglich zur Ladung des Kondensators geführt hätte. In
Abbildung A.6 ist die entstandene Ersatzschaltung des Logikteils dargestellt.
6.3.6 Abbildung des Logikteils auf das Transformationsmodell
Nun wurden die Schaltungen des Logikteils mittels des Regelwerks in das Transformationsmodell
überführt. In Abbildung A.7 ist das Transformationsmodell gemeinsam mit dem Ein- und Ausga-
beregister dargestellt.
6.3.7 Transformation der Ansteuerlogik
Im diesem Schritt des Algorithmus wurden die Booleschen Gleichungen ermittelt, die zur An-
steuerung der Relaisspulen führen. Die ermittelten Gleichungen werden hier aus Gründen der
Übersichtlichkeit nicht dargestellt. Sie sind vollständig im Anhang A.3 zu finden.
6.3.8 Überführung der Ansteuerlogik in VHDL-Module












Im Anhang A.3 sind die erstellten Module gemeinsam mit den im Abschnitt 6.3.7 ermittelten
Gleichungen dokumentiert.
6.3.9 Integration in die Stellwerksplattform
Als Ergebnis des Transformationsverfahrens liegen folgende Module und Signale vor:








– WBZ_W1_V1: off_delay_timer (TOF)
• 1 logisches Ausgangssignal:
– wUSII_W1_w1
Diese wurden im Modul „Weichengruppe_W1“ zusammengefasst.
Der Zustandsvektor setzt sich aus den internen Zuständen des Plus- und Minusstellers, des
Weichenschalters, des Spannungsschalters, des Stellstrom-Abschaltverzögerers und des Zusatz-
Weichenverschließers zusammen. Der interne Zustand des Weichenschalters muss dabei perma-
nent gespeichert werden.
Das logische Ausgangssignal „wUSII_W1_w1“ wird direkt an das Ausgaberegister weitergeleitet.
Zum Anschluss der Selbsttest-Logik wurden die Ansteuermodule um die notwendigen Multiple-
xer erweitert und mit zusätzlichen Testeingängen versehen. Auf eine Kompaktierung der Aus-
gangssignale konnte aufgrund der geringen Anzahl verzichtet werden. Die Relaisinstanzen wer-
den – wie in Kapitel 4.6 beschrieben – sequentiell getestet.
Es wurden außerdem die Teilsysteme zur Systemsteuerung (SystemController ) und zur Selbst-
test-Steuerung (BISTController ) sowie das E/A-Register und der Zustandsvektor implementiert.
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Als Entwicklungsboard diente das DE2-Board der Firma Altera, das einen FPGA der Baureihe
„Cyclone II“ verwendet. Auf dem Board wurden zudem die Relais des Leistungsteils in einem
getrennten VHDL-Modul emuliert. Dadurch konnte der konfigurierte FPGA einfacher getestet wer-
den.
Als Synthese-Werkzeug wurde die vom FPGA-Hersteller Altera mitgelieferte Entwicklungsum-
gebung Quartus II in der Version 12.1 verwendet. In Tabelle 6.1 sind einige der vom Werkzeug
ermittelten Eigenschaften der synthetisierten Konfiguration angegeben.
Eigenschaft Wert
Ressourcen
Anzahl der verwendeten Logikelemente 535 / 33.216 ( 2 % )
Anzahl der verwendeten kombinatorischen Funktionen 520 / 33.216 ( 2 % )
Anzahl der verwendeten dedizierten Logikregister 214 / 33.216 ( < 1 % )
Anzahl der verwendeten Register 214
Verbindungsnetzwerke
Block interconnects 618 / 94.460 ( < 1 % )
C16 interconnects 11 / 3.315 ( < 1 % )
C4 interconnects 250 / 60.840 ( < 1 % )
Tabelle 6.1: Ausgewählte Eigenschaften der synthetisierten Konfiguration
6.3.10 Verifikation und Validierung
Im Anschluss an die Implementierung des Anwendungsbeispiels wurden die in Kapitel 5.10 be-
schriebenen Maßnahmen zur Verifikation und Validierung exemplarisch durchgeführt. Da auf dem
Board nur ein FPGA vorhanden ist, endete die Validierung beim ASIC-Systemtest. In den fol-
genden Abschnitten werden die Validierung und deren Ergebnisse anhand repräsentativer Tests
dargestellt.
Verifikation der generischen Module durch Simulation
Zum Test der VHDL-Implementierung wurden VHDL-Testbenches entwickelt. Die Erwartungshal-
tungen entsprechen den im Kapitel 4.5 beschriebenen Anforderungen an die jeweiligen Modu-
le. Im Folgenden sollen die vorgenommenen Tests anhand ihrer resultierenden Waveforms kurz
vorgestellt werden. Die interessanten Ereignisse sind jeweils durch die beschrifteten Cursor mar-
kiert.
Abbildung 6.2 zeigt die Waveform des monostabilen Relais. Am Ende des Tests wird der Re-
laiszustand noch einmal von außen auf AnkerAn gesetzt. Anschließend wird das Relaismodul
zurückgesetzt und geprüft, dass das Relais im IdleState nicht auf den Eingang W reagiert.
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Abbildung 6.2: Waveform der Testbench „relais_monostabil_tb“
Abbildung 6.3: Waveform der Testbench „relais_kipp_tb“
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Abbildung 6.3 zeigt die Waveform des Kipprelais. Hier ist von besonderem Interesse, dass der
umgekippte Zustand (AnkerAn) dauerhaft gehalten wird. Erst bei Ansteuerung von W2 kippt das
Relais zurück.
Abbildung 6.4: Waveform der Testbench „off_delay_timer_tb“
In Abbildung 6.4 ist die Waveform des Verzögerungsbausteins zur Ausschaltverzögerung darge-
stellt. Die im Test gewählte Verzögerungszeit beträgt 1000 ns.
Verifikation des Gesamtsystems durch Simulation
Die korrekte Funktion des integrierten Gesamtsystems, d. h. der generischen Plattform mit der
überführten Weichengruppe, wurde durch einen vollständigen Test in der Simulation überprüft.
Dieser Test umfasste auch die implementierte Selbsttest-Logik. Hierzu wurde beispielhaft die
Ergebnissignatur verfälscht, um einen System-Error zu verursachen.
Der Test der Anwendungslogik wird nachfolgend anhand der Umstellung einer Weiche aus der
Plus- in die Minuslage dargestellt. Das zugehörige Testszenario entspricht dem in [Kusche 1984]
angegebenen Wirkdiagramm (siehe Abbildung 6.5). Im Test wurde geprüft, dass der VHDL-Code
das im Wirkdiagramm spezifizierte Verhalten aufweist. Die resultierende Waveform ist in Abbil-
dung 6.6 dargestellt.
Der eigentliche Test der Weichenumstellung beginnt, nachdem der system-interne Selbsttest er-
folgreich abgeschlossen wurde. In der Waveform lässt sich das am Übergang des Systemzustan-
des in SystemRunning erkennen. Zum Test wurden die einzelnen Schritte des Wirkdiagramms
abgearbeitet. Die für die Überprüfung der korrekten Funktion relevanten Signale sind:
• die Zustände der Relaismodule des Logikteils (WSM_W1, WBZ_W1, WSD_W1, WSU_W1),
• die Ansteuerausgänge der Relaismodule (wSD_W1_a, wSU_W1_a, wBZ_W1_a) und
• der logische Ausgang wUSII_W1_w1.
Das Ergebnis zeigt, dass die Weiche exakt gemäß dem vorgegeben Wirkdiagramm von der Plus-
in die Minuslage umgestellt wurde.
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Abbildung 6.5: Wirkdiagramm zur Weichenschaltung [Kusche 1984]
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Abbildung 6.6: Waveform zur Weichenumstellung
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Validierung des Gesamtsystems auf dem Entwicklungsboard
In der Verifikation wurde durch Simulation gezeigt, dass die Schaltungen korrekt nach VHDL über-
führt wurden. Im anschließenden ASIC-Systemtest wird nun geprüft, ob auch der konfigurierte
FPGA korrekt funktioniert.
Zur Durchführung der Validierung wurde die VHDL-Implementierung um eine Emulationsumge-
bung erweitert. Diese bildet die bistabilen Relais des Leistungsteils (Auffahrüberwacher I und II)
sowie die Stellteile der internen Relaismodule (WSD_W1, WSU_W1 und WBZ_W1) nach. Da-
durch müssen die Signale dieser Relais/Stellteile nicht manuell durch den Tester erzeugt werden.
Es wurden folgende Elemente (Taster, Schalter und LEDs) des Entwicklungsboards verwendet:
Funktion Element
Start des Systems Taster KEY0
Weichengruppentaste (wGG_no) Taster KEY3
Weichentaste W1 (wTT_W1_no) Taster KEY1
Gleisfreimeldung W1 (wZG_W1_no) Schalter SW17
Plusüberwacher W1 (wUP_W1_no) Schalter SW10
Minusüberwacher W1 (wUM_W1_no) Schalter SW9
Emulationsumgebung zurücksetzen Schalter SW0
Emulationsumgebung initialisieren Schalter SW1
Emulation: Ansteuerung Auffahrüberwacher I Wicklung 1 Schalter SW14
Emulation: Ansteuerung Auffahrüberwacher I Wicklung 2 Schalter SW13
Emulation: Ansteuerung Auffahrüberwacher II Wicklung 2 Schalter SW11
Betriebsanzeige LEDR1
Fehleranzeige LEDR0
Ansteuerung des Stellteils von WSD_W1 LEDG5
Ansteuerung des Stellteils von WSU_W1 LEDG4
Ansteuerung des Stellteils von WBZ_W1 LEDG3
Emulation: Auffahrüberwacher I angezogen LEDR14
Emulation: Auffahrüberwacher I abgefallen LEDR13
Emulation: Auffahrüberwacher II angezogen LEDR12
Emulation: Auffahrüberwacher II abgefallen LEDR11
Tabelle 6.2: Verwendung der Elemente des Entwicklungsboards
Bevor mit dem Test der überführten Schaltungen begonnen werden kann, muss zunächst das
„FPGA-Stellwerk“ gestartet werden. Dazu wird:
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1. die Emulationsumgebung zurückgesetzt (Schalter SW0 ein- und wieder ausschalten),
2. die Emulationsumgebung initialisiert (Schalter SW1 ein- und wieder ausschalten) und
3. das System gestartet (Taster KEY0 betätigen).
Beim Systemstart wird vom FPGA zuerst der Selbsttest durchlaufen. Wenn dieser erfolgreich
war, leuchtet die Betriebsanzeige LEDR1 auf. Nun können die überführten Schaltungen getestet
werden. Als Testspezifikation dient auch hier das in Abbildung 6.5 dargestellte Wirkdiagramm.
Im nachfolgenden Testplan wird die Abfolge zum Test des Umstellvorgangs von der Plus- in die
Minuslage angegeben.
Nr. Ereignis Erwartungswert Erläuterung
Einstellung der Vorbedingungen
Systemstart LEDR13 leuchtet auf Emulation des Auffahrüberwachers I
initialisiert











Weiche ist in Pluslage
Testablauf





und der Weichentaste für Weiche W1







LEDG5 leuchtet auf Weichenschalter umgekippt
3 Taster KEY3 und
KEY1 loslassen
Weichengruppentaste und Weichentaste
für Weiche W1 wieder in Grundstellung,





Ansteuerung der Wicklung 1 des Auffahr-
überwachers I
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Ansteuerung der Wicklung 2 des Auffahr-
überwachers I,
Weiche hat Endlage erreicht
LEDR14 erlischt
LEDR13 leuchtet auf
Auffahrüberwacher I in Grundstellung
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Weiche ist in Minuslage
Tabelle 6.3: Testplan zur Weichenumstellung
Der Test am FPGA-Entwicklungsboard hat die erwarteten Ergebnisse gezeigt. Damit wurde die
korrekte Funktion des konfigurierten FPGA bestätigt.
In der gleichen Weise wurden auch die anderen Funktionen der Weichengruppe (Weichenstö-
rung, Auffahrvorgang, Reversieren) getestet. Auch in diesen Validierungstests wurde die korrekte
Funktion bestätigt.
6.4 ERKENNTNISSE AUS DER ÜBERFÜHRUNG
6.4.1 Ressourcenbedarf
Die Auswertung des Ressourcenverbrauchs (siehe Tabelle 6.1) hat gezeigt, dass der verwendete
FPGA „Cyclone II“ genügend Ressourcen bietet, um auch größere Relaisanlagen zu ersetzen. Im
Folgenden soll nun grob der Bedarf für die Relaisinnenanlage eines typischen Stellwerks abge-
schätzt werden. In Tabelle 6.4 ist der im Prototyp benötigte Ressourcenverbrauch der einzelnen
Module dargestellt.
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Modul Benötigte Logikelemente
System-Steuerung 20
Selbsttest-Steuerung (inkl. TPGs und ORAs) 140
Generische Sicherungslogik1 (geschätzt) 2000
1 Relaismodul inkl. Selbsttest-Logik 35 – 40
1 Ansteuerlogikmodul inkl. Selbsttest-Logik 2 – 15
1 Verzögerungsbaustein 40 – 50
Eingaberegister (pro Eingangssignal) 1
Ausgaberegister (pro Ausgangssignal) 1
Zustandsvektor (monostabiles Relais, Kipprelais) 2
Zustandsvektor (Stützrelais) 4
Tabelle 6.4: Ressourcenverbrauch der Module
Als Berechnungsbeispiel soll ein kleiner Bahnhof mit 4 Weichen und 6 Signalen dienen. Es sollen
8 verschiedene Fahrstraßen möglich sein. Das Stellwerk ist über je einen Streckenblock mit 2
Stellwerken der Nachbarbahnhöfe verbunden.
Es wird angenommen, dass für jede Stelleinheit (Weiche, Signal) 15 Relais benötigt werden. Pro
Fahrstraße bzw. Streckenblock-Einrichtung seien ebenfalls 15 Relais notwendig. Für den Beispiel-
bahnhof ergeben sich damit (4 + 6 + 8 + 2) · 15 = 300 Relais. Das entspricht nach obiger Tabelle
ca. 12.000 Logikelementen für die Relaismodule sowie ca. 3000 Elementen für die Ansteuer-
logikmodule.
Von den 300 Relais seien 20 Stützrelais und der Rest Normal-, Klein- oder Kipprelais. Damit ergibt
sich für den Zustandsvektor ein Ressourcenbedarf von 640 Logikelementen.
Weiterhin wird angesetzt, dass 100 Relais sowohl Kontakte im Logik- als auch im Leistungsteil
besitzen, und damit jeweils 1 Ausgangssignal und 2 Eingangssignale benötigen. Zusätzlich soll
es 100 logische Ein- und Ausgangssignale geben. Dementsprechend würden 400 Logikelemente
für das E/A-Register benötigt.
In den Original-Schaltungen seien außerdem 40 Verzögerungseinheiten enthalten. Diese benöti-




Selbsttest-Steuerung (inkl. TPGs und ORAs) 140
Generische Sicherungslogik (geschätzt) 2000
1Persistenz-Controller, Watchdog, Übertragungsschnittstelle, Prüfsummenberechnung, Lebenszeichen








Tabelle 6.5: Ressourcenbedarf eines kleinen Stellwerks
Der FPGA „Cyclone II“ stellt dem Anwender 33.216 Logikelemente zur Verfügung. Damit würden
im Beispiel ca. 60 % der FPGA-Ressourcen verwendet. Der verwendete FPGA wäre also für das
Stellwerk eines kleinen Bahnhofs geeignet.
Anmerkung: Diese Rechnung ist ein Überschlag und als sehr grob einzustufen. Bei einer genaue-
ren Ermittlung des Ressourcenbedarfs müssen wesentlich mehr Parameter (z. B. Optimierungen
durch den Fitter oder Auslastung des FPGA-internen Verdrahtungsnetzwerks) berücksichtigt wer-
den. Es lässt sich aber ableiten, dass selbst ein Low-Cost-FPGA wie der „Cyclone II“ auch für
größere Anwendungen ausreichend viele Ressourcen bietet.
6.4.2 Entwicklungsaufwand
Aufgrund der einfacheren Architektur und Sicherheitsmechanismen ergibt sich im Vergleich zum
ESTW ein geringerer Entwicklungsaufwand für die generische Plattform. Ein entscheidender Kos-
tenfaktor ist der Wegfall der Entwicklungskosten für die Stellwerkssoftware. Dieser wird jedoch
mit dem Nachteil erkauft, dass nach der Transformation nur die begrenzte Funktionalität des über-
führten Relaisstellwerks zur Verfügung steht und keine der sonst im ESTW üblichen Komfortfunk-
tionen.
Aus diesem Grund wird das Konzept der Transformation auf den Ersatz bestehender Relaisstell-
werke beschränkt bleiben. Für neue Stellwerke und Stellwerksfunktionalitäten sollte der VHDL-
Code der Stellwerkslogik neu entwickelt werden. Der Aufwand hierfür ist vergleichbar mit der
Softwareentwicklung im ESTW.
Vergleicht man die Kosten des FPGA-Stellwerks mit denen eines Relaisstellwerks, so ergibt sich
die größte Ersparnis bei den Kosten für die Wartung und Instandhaltung der Relaisinnenanlage.
Auch die Hardwareplattform des FPGA-Stellwerks verursacht erheblich geringere Kosten als eine
vergleichbare Relaisanlage. Zudem besitzen die FPGA aufgrund der geringeren Ausfallrate eine
höhere Zuverlässigkeit als ein komplexes Relaisstellwerk.
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7 ZUSAMMENFASSUNG UND
AUSBLICK
In der vorliegenden Arbeit wurden eine sichere FPGA-basierte Stellwerksarchitektur konzipiert
sowie ein Transformationsverfahren entwickelt, um bestehende Relaisstellwerke auf diese Platt-
form migrieren zu können. Außerdem wurden entsprechende Lebenszyklusmodelle für die ma-
nuelle und automatische Transformation inklusive der notwendigen Maßnahmen zur Verifikation
und Validierung gemäß [DIN EN 61508-2] bzw. [DIN EN 50128] vorgeschlagen.
Die Architektur der generischen Stellwerksplattform beruht auf einer Trennung von zentraler Stell-
werkslogik und dezentralen E/A-Einheiten, welche über ein redundantes Bussystem miteinander
verbunden sind. Die Schnittstellen der Plattform entsprechen den bisherigen Schnittstellen des
Relaisstellwerks am Kabelabschlussgestell und zur Bedien- und Meldeeinrichtung. Damit ist eine
einfache Migration durch Ersetzen der Relais-Innenanlage möglich.
Das Sicherheitskonzept basiert auf einer zweikanaligen Struktur mit sicherem Vergleicher und zu-
sätzlichen Selbsttests zur schnellen, datenflussunabhängigen Ausfalloffenbarung. Zum Nachweis
der Eignung des Sicherheitskonzepts wurde das Ausfallverhalten modelliert und eine vorläufi-
ge Gefährdungsanalyse mit worst-case Annahmen durchgeführt. Die ermittelte Gefährdungsrate
beträgt < 10−8 h−1 und liegt somit im zulässigen Sicherheitsziel für Stellwerkstechnik der Deut-
schen Bahn. Damit wurde nachgewiesen, dass das Sicherheitskonzept für ein FPGA-Stellwerk
geeignet ist.
Zu Beginn der Transformation ist eine manuelle Vorverarbeitung der Original-Relaisschaltungen
notwendig. Dabei müssen die Logik- und Leistungsteile voneinander getrennt und die zugehöri-
gen Schnittstellen beschrieben werden. Der hierfür notwendige Eingriff in die Originalschaltung
ist minimal und kann im Rahmen einer Planprüfung verifiziert werden. Der Logikteil wird auf dem
FPGA-realisiert. Die im Leistungsteil verbliebenen Kontakte und Überwacherrelais werden durch
sichere Ein- und Ausgänge in den Stellteilen ersetzt. Dieser Teil liegt außerhalb der Betrachtung
der vorliegenden Arbeit.
Das Transformationsverfahren sieht eine Gliederung der Stromkreise des Logikteils in die logi-
schen Ansteuerbedingungen und das jeweils angesteuerte Relais vor. Die logischen Ansteuer-
bedingungen werden in Schaltnetze überführt. Die gesteuerten Relais werden durch Instanzen
generischer Zustandsmodelle ersetzt. Für jeden verwendeten Relaistyp wurde ein entsprechen-
des Modell entwickelt, welches bei der Transformation als „Baustein“ eingesetzt werden kann.
Durch dieses Vorgehen ist das Verfahren leicht automatisierbar und kann auch in einem Transfor-
mationswerkzeug umgesetzt werden.
Die Anwendung des vorgestellten Verfahrens wurde am Beispiel der Weichengruppe des Stell-
werkstyps GS II DR demonstriert. Dabei wurden nicht nur die Korrektheit und Anwendbarkeit
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des Transformationsalgorithmus, sondern auch die Integration und Rückwirkungsfreiheit der vor-
geschlagenen Selbsttestmechanismen gezeigt.
Die generischen Zustandsmodelle berücksichtigen insbesondere auch die sicherheitsrelevanten
Eigenschaften der Relais. So wird bei der Auftrennung einer Schaltung in Logik- und Leistungsteil
sichergestellt, dass die in getrennte Schaltungsteile überführten Öffner und Schließer eines Relais
nie gleichzeitig geschlossen sein können. Dies ist eine Voraussetzung für die Beibehaltung der
sicherheitsrelevanten Funktionsbedingungen der Originalschaltung.
Der gewählte Lösungsansatz sieht die 1:1 Überführung einer bestehenden, geprüften Original-
schaltung in das FPGA-Stellwerk vor. Der Vorteil dieses Ansatzes besteht darin, dass die not-
wendigen Prüfungen für den Umbau eines Stellwerks auf den Vergleich der digitalisierten Ein-
gangspläne von Logik- und Leistungsteil mit den Originalschaltungen (Planprüfung) und die Prü-
fung der korrekten Verschaltung der Stellwerksplattform (Abnahmeprüfung) beschränkt werden
können.
Da die Projektierungen der Originalschaltung unverändert in die Transformation übernommen wer-
den, ist (mit Ausnahme der System-Konfiguration und E/A-Beschaltung) keine neue Projektierung
des FPGA-Stellwerks erforderlich. Die beim ESTW notwendige Softwareentwicklung der Stell-
werkslogik entfällt, da die als Anforderungsspezifikation dienenden Relaisschaltungen unmittelbar
durch ein Werkzeug in die FPGA-Konfiguration überführt werden.
Das Transformationsverfahren ist für alle Stellwerksbauformen geeignet, deren Relaisschaltun-
gen den Standardanforderungen an sichere Relaisschaltungen genügen, d. h. eindeutig definierte
Schaltfolgen (keine Anzugs- und Abfallverzögerung zur Vermeidung von Überholeffekten) und kei-
ne Kontakte nach Zusammenführungen im Minuspfad besitzen. Dabei ist es unerheblich, ob die-
se Stellwerke nach dem tabellarischen Verschlussplanprinzip oder dem Spurplanprinzip arbeiten.
Aufgrund dieses generischen Ansatzes ist das Verfahren nicht nur für Stellwerke, sondern auch
für andere Relaisschaltungen anwendbar.
Als Vereinfachung wurde angenommen, dass jeder Strompfad nur von einer Spannungsquelle
gespeist wird und keine Relais in Reihe geschaltet wurden. Diese Annahmen treffen auf die
im Beispiel analysierte Stellwerksbauform GS II DR zu. In einigen anderen Bauformen gibt es
auch Reihenschaltungen von Relais oder unterschiedliche Spannungen. Um solche Schaltungen
überführen zu können, muss der Algorithmus um die Modellierung und Berechnung elektrischer
Parameter erweitert werden.
Aufgrund der gewählten Systemarchitektur kann die vorgestellte Lösung sowohl für zentrale als
auch für dezentrale Stellwerksarchitekturen verwendet werden. So ist es z. B. auch möglich, meh-
rere miteinander verbundene Logikeinheiten vorzusehen. Auf diese Weise können sehr große
Stellwerke in einem modularen Konzept überführt werden.
Ein Nachteil des Transformationsansatzes besteht darin, dass das resultierende FPGA-Stellwerk
gegenüber dem Relaisstellwerk keine neuen Funktionen realisieren kann. Eine Ausnahme hiervon
bilden lediglich die besseren Diagnosemöglichkeiten, die von der generischen Plattform bereitge-
stellt werden können. Wird eine geänderte oder erweiterte Funktionalität gefordert, dann muss
diese in Analogie zum Entwicklungsprozess der Software eines elektronischen Stellwerk neu
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entworfen, in VHDL kodiert, geprüft und zugelassen werden. Vereinfachungen von dieser Vor-
gehensweise sind bei Umprojektierungen möglich. Hier können die Änderungen in den Original-
Relaisschaltungen vorgenommen und geprüft werden. Anschließend wird die geänderte Relais-
schaltung erneut transformiert und so die geänderte Projektierung in das FPGA-Stellwerk einge-
bracht.
Ein entscheidender Vorteil gegenüber Relaisstellwerken und ESTW ist die Migrationsfähigkeit
beim Umstieg auf andere FPGA (z. B. aufgrund der Obsoleszenz des verwendeten Schaltkreis-
typs). Dies wird durch die Unabhängigkeit des Transformationsverfahrens und der integrierten
Maßnahmen zur Ausfalloffenbarung von einem bestimmten FPGA-Typ erreicht. Damit kann der
generierte VHDL-Code auch auf andere Schaltkreistypen portiert werden.
In einer Ressourcenabschätzung auf Basis der Prototyp-Erfahrungen wurde gezeigt, dass der
gewählte Lösungsansatz geeignet ist, die Schaltungen kleinerer Relaisstellwerke vollständig auf
einem FPGA zu realisieren.
Zum gegenwärtigen Stand ist das Transformationsverfahren als Regelwerk definiert. Die vorge-
stellten Ausfalloffenbarungsmechanismen wurden beispielhaft entwickelt und implementiert, die
Betrachtung der Stellwerksplattform beschränkt sich im Wesentlichen auf einen Kanal der Logik-
einheit. Dies genügt, um die Realisierbarkeit des Verfahrens zu demonstrieren.
Für den praktischen Einsatz muss als nächstes eine Plattform entwickelt werden, die das vorge-
stellte Sicherheitskonzept vollständig umsetzt. Im Anschluss daran muss das Transformationsver-
fahren in einem entsprechenden Softwarewerkzeug implementiert werden. Für die generische
Plattform und das Softwarewerkzeug sind einmalig Sicherheitsnachweise nach [DIN EN 50129]
zu führen. Danach liegen alle notwendigen Voraussetzungen vor, um reale Relaisstellwerke auf
eine FPGA-Stellwerksplattform zu migrieren.
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Weiche Steuerer Plus WSP Plussteller
Weiche Steuerer Minus WSM Minussteller
Weiche Steuerer Drehrichtung WSD Weichenschalter
U Weiche Steuerer Umschaltung WSU Spannungsschalter
Weiche Begrenzer Zeit WBZ
Stellstrom-
abschaltverzögerer
Weiche Begrenzer Zeit WBZ
Stellstromhilfs-
abschaltverzögerer
Weiche Überwacher Plus WUP Plusüberwacher
Weiche Überwacher Minus WUM Minusüberwacher
Weiche Überwacher Störung I WUSI Auffahrüberwacher I
Weiche Überwacher Störung II WUSII Auffahrüberwacher II
Weiche Verschließer Fahrstraße WVF
Zusatz-
Weichenverschließer



















Weiche Melder Blinkanzeige WMB Blinkanzeiger
Fahrstraße Wahlrelais Einsteller FWE Fahrstraßensteller
Fahrstraße Verschließer Fahrstraße FVF Verschließer
Tabelle A.1: Symbole und Bezeichnungen der Relais in den GS II DR-Weichenschaltungen
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A.2 ÜBERFÜHRUNG DER SCHALTUNGEN DER WEICHENGRUPPE
Abbildung A.1: Schaltungen der Weichengruppe für Weiche W1 (Teil 1) [Kusche 1984]
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Abbildung A.2: Schaltungen der Weichengruppe für Weiche W1 (Teil 2) [Kusche 1984]
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Abbildung A.3: Trennung von Logik- und Leistungsteil
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Abbildung A.4: Realisierung der logischen Schnittstelle zwischen Logik- und Leistungsteil
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Abbildung A.5: Ersetzung der Kontakte externer Relais durch „logische“ Kontakte
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Abbildung A.6: Ersatzschaltung des Logikteils
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Abbildung A.7: Abbildung des Logikteils auf das Transformationsmodell
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A.3 DOKUMENTATION DER ÜBERFÜHRTEN ANSTEUERLOGIK
A.3.1 Plussteller / Minussteller
• Relaistyp: Monostabiles Relais ohne Stellteil
• Relaismodul: relais_monostabil_intern
• Bezeichnung der Relaismodulinstanzen: WSP_W1 / WSM_W1
• Bezeichnung der Ansteuerlogikmodule: wSP_W1_Ansteuerung / wSM_W1_Ansteuerung
Ersatzschaltung des Logikteils
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Überführte Gleichungen (Ansteuerlogik)
wSP_W1_w <= ( fVF_a1_nc1 and fVF_a2_nc1 and fVF_b_nc1 and fVF_c_nc1
and wVF_W1_nc and wTT_W1_no and wGG_no and wZG_W1_no
and wUSI_W1_nc and wSD_W1_no and wSM_W1_nc)
or
( fVF_a1_nc1 and fVF_a2_nc1 and fVF_b_nc1 and fVF_c_nc1
and wVF_W1_nc and wTT_W1_no and wGG_no and wZG_W1_no
and wUSII_W1_no and wSD_W1_no and wSM_W1_nc)
or
( fVF_a1_nc1 and fVF_a2_nc1 and fVF_b_nc1 and fVF_c_nc1
and wVF_W1_nc and wTT_W1_no and wGG_no and wGE_no
and wUSI_W1_nc and wSD_W1_no and wSM_W1_nc)
or
( fVF_a1_nc1 and fVF_a2_nc1 and fVF_b_nc1
and fVF_c_nc1 and wVF_W1_nc and wTT_W1_no and wGG_no
and wGE_no and wUSII_W1_no and wSD_W1_no and wSM_W1_nc)
or
( fVF_a1_nc1 and fVF_a2_nc1 and fVF_b_nc1 and fVF_c_nc1
and wVF_W1_nc and wTT_W1_no and wGG_no and wGS_no
and wSD_W1_no and wSM_W1_nc)
or
( fVF_a1_nc1 and fVF_a2_nc1 and fVF_b_nc1 and fVF_c_nc1
and wVF_W1_nc and wTT_W1_no and wSP_W1_no and wSM_W1_nc ) ;
wSM_W1_w <= ( fVF_a1_nc1 and fVF_a2_nc1 and fVF_b_nc1 and fVF_c_nc1
and wVF_W1_nc and wTT_W1_no and wGG_no and wZG_W1_no
and wUSI_W1_nc and wSD_W1_nc and wSP_W1_nc )
or
( fVF_a1_nc1 and fVF_a2_nc1 and fVF_b_nc1 and fVF_c_nc1
and wVF_W1_nc and wTT_W1_no and wGG_no and wZG_W1_no
and wUSII_W1_no and wSD_W1_nc and wSP_W1_nc )
or
( fVF_a1_nc1 and fVF_a2_nc1 and fVF_b_nc1 and fVF_c_nc1
and wVF_W1_nc and wTT_W1_no and wGG_no and wGE_no
and wUSI_W1_nc and wSD_W1_nc and wSP_W1_nc )
or
( fVF_a1_nc1 and fVF_a2_nc1 and fVF_b_nc1 and fVF_c_nc1
and wVF_W1_nc and wTT_W1_no and wGG_no and wGE_no
and wUSII_W1_no and wSD_W1_nc and wSP_W1_nc )
or
( fVF_a1_nc1 and fVF_a2_nc1 and fVF_b_nc1 and fVF_c_nc1
and wVF_W1_nc and wTT_W1_no and wGG_no and wGS_no
and wSD_W1_nc and wSP_W1_nc )
or ( fVF_a1_nc1 and fVF_a2_nc1 and fVF_b_nc1
and fVF_c_nc1 and wVF_W1_nc and wTT_W1_no
and wSM_W1_no and wSP_W1_nc ) ;
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A.3.2 Weichenschalter
• Relaistyp: Kipprelais mit Stellteil
• Relaismodul: relais_kipp
• Bezeichnung der Relaismodulinstanz: WSD_W1
• Bezeichnung der Ansteuerlogikmodule
– Wicklung 1: wSD_W1_Ansteuerung_W1
– Wicklung 2: wSD_W1_Ansteuerung_W2
Ersatzschaltung des Logikteils
Überführte Gleichungen (Ansteuerlogik)
wSD_W1_w1 <= wVF_W1_nc and wBZ_W1_no and wUP_W1_nc and wUM_W1_nc
and wUSII_W1_no and wSM_W1_no;
wSD_W1_w2 <= wVF_W1_nc and wBZ_W1_no and wUP_W1_nc and wUM_W1_nc
and wUSII_W1_no and wSP_W1_no ;
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A.3.3 Spannungsschalter
• Relaistyp: Monostabiles Relais mit Stellteil
• Relaismodul: relais_monostabil
• Bezeichnung der Relaismodulinstanz: WSU_W1
• Bezeichnung des Ansteuerlogikmoduls: wSU_W1_Ansteuerung
Ersatzschaltung des Logikteils
Überführte Gleichung (Ansteuerlogik)
wSU_W1_w <= ( wVF_W1_nc and wBZ_W1_no and wUP_W1_nc and wUM_W1_nc
and wSD_W1_no and wSP_W1_nc and wUSI_W1_no )
or
( wVF_W1_nc and wBZ_W1_no and wUP_W1_nc and wUM_W1_nc
and wSD_W1_nc and wSM_W1_nc and wUSI_W1_no ) ;
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A.3.4 Zusatz-Weichenverschließer
• Relaistyp: Monostabiles Relais ohne Stellteil
• Relaismodul: relais_monostabil_intern
• Bezeichnung der Relaismodulinstanz: WVF_W1
• Bezeichnung des Ansteuerlogikmoduls: wVF_W1_Ansteuerung
Ersatzschaltung des Logikteils
Überführte Gleichung (Ansteuerlogik)
wVF_W1_w <= ( fWE_a1_no and fWE_b_nc and wUM_W1_nc and wSD_W1_nc
and wUSI_W1_nc and wUSII_W1_nc )
or
( fWE_b_no and wUM_W1_nc and wSD_W1_nc and wUSI_W1_nc
and wUSII_W1_nc )
or
( fWE_a2_no and fWE_c_nc and wUP_W1_nc and wSD_W1_no
and wUSI_W1_nc and wUSII_W1_nc )
or
( fWE_c_no and fWE_c_nc and wUP_W1_nc and wSD_W1_no
and wUSI_W1_nc and wUSII_W1_nc ) ;
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A.3.5 Stellstromabschaltverzögerer
• Relaistyp: Monostabiles Relais mit Stellteil
• Relaismodul: relais_monostabil
• Bezeichnung der Relaismodulinstanz: WBZ_W1
• Bezeichnung des Ansteuerlogikmoduls: wBZ_W1_Ansteuerung
• Bezeichnung des Verzögerungsbausteins: wBZ_W1_V1
Ersatzschaltung des Logikteils
Überführte Gleichungen (Ansteuerlogik)
Eingang des Verzögerungsbausteins (Ausschaltverzögerung):
wBZ_W1_V1_in <= ( ( wSP_W1_no or wSM_W1_no)
and (wBZ_W1_no and wUSII_W1_no ) )
or wUSII_W1_nc ;
Ansteuerung der Wicklung des Stellstromabschaltverzögerers:
wBZ_W1_w <= (wSP_W1_no or wSM_W1_no)
or ( wBZ_W1_V1_q and wUSII_W1_no and wBZ_W1_no ) ;
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A.3.6 Auffahrüberwacher II – Ansteuerung der Wicklung 1
• Ansteuerung des logischen Ausgangs für die Wicklung 1 des im Leistungsteil verbliebenen
Auffahrüberwachers II
• Bezeichnung des Ansteuerlogikmoduls: wUSII_W1_Ansteuerung_W1
Ersatzschaltung des Logikteils
Überführte Gleichung (Ansteuerlogik)
wUSII_W1_w1 <= ( wVF_W1_nc and wBZ_W1_no and wUP_W1_nc and wUM_W1_nc
and wSD_W1_no and wSP_W1_no )
or
( wVF_W1_nc and wBZ_W1_no and wUP_W1_nc and wUM_W1_nc
and wSD_W1_nc and wSM_W1_no ) ;
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